NR 68 WRZESIEN 2023 ISSN 2299-6990 www.glosseniora.pl
WYDANIE SPECJALNE - ,STOP MANIPULACJI - NIE DAJ SIE OSZUKAC!"

H

100 MLN ZLtOTYC
CO ROKU ZNIKA

7 KONT SENIOROW

wi h‘“"q L

P Wy \
o . s |
L ” { b
b Y
) yl|.:._||.-|, e . illl

= e 0

eed BADZ AKTYWNY, BEZPIECZNY | STYLOWY!
CYBERB:%EE‘C\:JZENSTWA HANNA PIEKARSKA

1. iPolityki Spolecznej trcapie

M AR ‘ 5! \‘\\\m PRZYJY /1y F - Ministerstwo Rodzing {!} ARFIDUN' M
| - Seiorom: ' ST

KARTA SENIORA

OGOLNOPOLSKA




ADRES REDAK(CJI
os. Urocze 12, 31-953 Krakow
Tel./faks 12 429 37 28

|7 Migdzynarodowy Instytut
Rozwoju Spofecznego

ANKD

STOWARZYSZENIE

www.glosseniora.pl www.glosseniora,pl
REDAKTOR NACZELNY -
tukasz Salwarowski SPIS TRESCI
salwarowski@manko.pl OSZUKANCZE PREZENTACIJE Oszustwo na Znak TOWarowy.......... 21
REDAKTOR WYDANIA SPRZEDAZOWE Oszustwo na firmy medyczne.........eceereenens 22
Ewa Hotota ,,Bezpiecz.er’lstw% senioréw Oszustwo na blik . 23
programoks@manko.pl to nasz priorytet 4 Oszustwo na fotowoltaike......mmenrccsnsnnee 24
Prezentacje sprzedazowe, Oszustwo Na 14 eMEryture .....eeeeessseees 25
ZESPOL REDAKCY)NY nie daj sig oszukac! 5 Oszustwo na niezaptacone rachunki ............. 26
Ewa Hotota Stop manipulacji, nie kupuj Oszustwo na paczke, kuriera
Kamila Konturek-Ziemba na prezentacjl ¢ ifirmy kurierskie 27
Sylwia Krawczyk Trwajg qszukar’\cze prezentacje ; Oszustwo na wnuczka 28
Michat Majchrzak sp.rze. azowe ; OSZUStWO NA NOWOLWOL «.cuuvvrrcssssnnsssssssnsssssssnns 29
Tricld .sp.rzeda?zowe" 8 Oszustwo na MIeSZKaNIe .......uurusssssssssrssens 30
RADA PROGRAMOWA Techr.1|k| man'p“!aq' " - ? Oszustwo na nieistniejacego zwierzaka........ 31
Przewodniczacy : ;'r(zzlgau;:\(,:\,:}ampu'aq' na prezentacji 1 Amerykariski Zotnierz méwi
- dr Krzysztof Czarnobilski A , y  ochamCig 32
3 zmiany prawne: Oszustwo na telefon Z Zagranicy ... 33
MARKETING Nie wynajmuj lokalu dla 0SZUStOW ... 12 Oszustwo na pomoc dla Ukrainy ..........ee... 34
. . : Produkty oferowane na spotkaniach
mlc:]kaitiﬁar:agmca o 2 ich realna cena 13 ZDROWY I BEZPIECZNY SENIOR
arketing@manko.p Jak sie wycofac z niekorzystnej Zasady cyberbezpieczenstWa.......mssrens 35
umowy? 14 Formularz przystapienia do
PROMOCJAIPR 0SZUSTWA Ogoélnopolskiej Karty Seniora.......mme. 36
Ewa Hotota Spoofin 15 Bezpiecznie, stylowo, odblaskowo . .37
programoks@manko.pl p. . & Karta zycia Gtosu Seniora............. .38
Magdalena Mika Phishing 16 Zazywaj Leki Bezpiecznie 39
romocja@manko. szustwa na montera o
p ja@manko.pl o 17
Formularz odstapienia od umowy
pr@manko.pl Oszustwo na zepsuty telefon........mwum 18 zawartejnaodlegtos¢ a1
Oszustwo na dofinansowanie ... 19 Formularz odstapienia od umowy
PRENUMERATA Oszustwo na Urzad Patentowy ... 20 kredytu 42

kontakt@manko.pl

GMINA PRZYJAZNA SENIOROM

Dorota Seweryn
gps@manko.pl
510 001 166

Agnieszka Nowak
kartaseniora@manko.pl
519127178

SKLAD GRAFICZNY
Ewa Hotota
Stawomir Wolsza

NAKLAD
35 tysiecy egzemplarzy

DRUK

INTROMAX Drukarnia
Offsetowa

Krakow, ul. Biskupifiska 21

NA OKLADCE: HANNA PIEKARSKA

WRZESIEN 2023

=7 2 Ministerstwo Rodziny
i Polityki Spotecznej




OD REDAKC

Szanowni Panstwo

Oddajemy w Wasze rece specjalne wydanie Gtosu
Seniora, poswiecone w catosci bezpieczenstwu 0sob
starszych i naszej kampanii ,Bezpieczny Senior - Stop
Manipulacji - Nie daj sie oszukac!” Dlaczego edukacja
0s0b starszych w tym obszarze jest tak wazna? Ponie-
waz z oficjalnych danych wynika, ze oszusci wyciqgajq
Z portfeli i kont bankowych Seniorow ponad 100 milio-
now ztotych rocznie! Jest to ogromna liczba, ktora z roku
na rok rosnie. A my chcemy temu przeciwaziatac. Jed-
nym z obszarow naszej dziatalnosci jako Stowarzysze-
nia MANKO - Gtosu Seniora jest edukacja w zakresie
zdrowia, prawa i bezpieczenstwa. Juz od ponad 8 lat
uswiadamiamy i przestrzegamy Seniorow, chroniqc ich
przed manipulaciq i demaskujgc najnowsze techniki
oszustw. W tym roku zainaugurowalismy kolejng edycje
kampanii BEZPIECZNY SENIOR - STOP MANIPULACJI
- NIE DAJ SIE OSZUKAC, ktorq prowadzimy we wspot-
pracy z Ministerstwem Rodziny i Polityki Spotecznej.

Kampania spoteczna ,Bezpieczny Senior - Stop
manipulacji - Nie daj sie oszukaé” skupia sie przede
wszystkim na dziataniach prewencyjnych przed robie-
niem zaRupow w warunkach, Rtore nie sprzyjajq roz-
waznemu podjeciu decyzji. Caty czas sq organizowane
0szuRancze prezentacje sprzedazowe. Seniorzy sq na
nie zapraszani i nie dostajq informacji o ich handlowym
celu. Ale to nie wszystko.. Czesto sq takze wprowadzani
w btqd, co do wtasciwosci przedstawianych na takich
pokazach produktow. W trakcie spotkan jest wywierana
na osobach starszych presja i nacisk. Seniorzy po za-
kupie wychwalanych towarow nie otrzymujq wszystrich
dokumentow ani nie sq informowani o swych prawach.
Nie zgadzamy sie na takie dziatania! W zwiqzku z licz-
nymi i powtarzajacymi sie przypadkami oszustw, Rto-

rych ofiarami sq osoby starsze, tatwowierne i samotnie
mieszkajqce, uswiadamiamy oraz apelujemy o ostroz-
nosc w kontaktach z potencjalnymi oszustami! Prze-
stepcy wyRorzystujq tatwowiernos¢ Seniorow na wielu
ptaszczyznach. Do tej pory wymyslili mnostwo roznych
technik manipulacyjnych i ich modyfikacji jak: fatszywe
strony internetowe, wiadomosci SMS, e-mail, zbiorki pie-
niedzy, podejrzane linki, a takze oszustwa na nowotwor,
na Urzad Patentowy, na znak towarowy, na wnuczka,
na 14 emeryture, na BLIK, na firmy medyczne, na telefon
z zagranicy, na pomoc Ukrainie, na niezaptacone ra-
chunki i wiele innych. Edukacja 0sob starszych w zakre-
sie bezpieczenstwa jest dla nas bardzo wazna i wrecz
obowigzkowa. Dlatego jako Stowarzyszenie MANKO
- Gtos Seniora kooperujemy z wieloma organizacjami
partnerskimi, naszymi ambasadorami, gminami, a tak-
ze z Urzedem Komunikacji Elektronicznej. DzieRi tym
wspotpracom mamy aktualng wiedze na temat najnow-
szych sposobow i modyfikacjach oszustw, przed ktorymi
mozemy przestrzegac. Wtasnie te wiedze chcemy, a na-
wet powinnismy przekazywac Seniorom oraz ich rodzi-
nom. Temu w gtownej mierze stuzy to specjalne wydanie
Ogolnopolskiego Gtosu Seniora (nr 68).

Kazdy z Was moze zostac ambasadorem naszej
kampanii i edukowac bliskich, znajomych i sqsiadow.
Zapraszamy do wspotpracy!

Bqdzcie z nami - Solidarni z Seniorami!

VA /’
L | WW
Lukaﬁz S;z(twarowskl
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2 BEZPIECZNY SENIOR

BEZPIECZENSTWO SENIOROW
TO NASZ PRIORYTET"

mowi Minister Rodziny i Polityki Spotecznej, MARLENA
MALAG, ktéra objeta Patronatem Honorowym te publika-

cje oraz kampanie Stop Manipulacji - Nie daj sie oszukac!

Zapewnienie osobom starszym szeroko pojetego bezpie-
czenstwa, réwniez tego ekonomicznego, to jedno z najwazniej-
szych zadan naszego rzadu. Seniorzy zastuguja na to, by po la-
tach pracy moéc cieszy¢ sie spokojna jesienig zycia. Prawdziwa
solidarnos¢ miedzypokoleniowa to takze troska i ochrona osob
starszych przed réznego rodzaju zagrozeniami, w tym rowniez
osobami nieuczciwymi, ktorych zuchwatose nie zna granic.

Wszystkie nasze dziatania w obszarze polityki senioralnej maja
na celu zabezpieczenie 0sob starszych, rowniez pod katem eko-
nomicznym. Przyktadow jest wiele. Najbardziej aktualnym jest
14.emerytura, ktdra w tym roku wyniesie 2650 zt brutto, to o ponad
tysigc ztotych wiecej, niz pierwotnie zaktadano. Zgodnie z ustawa
do 14 emerytury w wysokosci 2650 zt brutto uprawnione sa osoby
pobierajace Swiadczenie podstawowe (emeryture, rente) w wy-
sokosci nieprzekraczajacej kwoty 2900 zt brutto. W przypadku
0s0b pobierajacych swiadczenie w wysokosci powyzej 2900 zt
stosowana bedzie zasada ,ztotowka za ztotowke”, a wiec 14 eme-
rytura bedzie zmniejszana o kwote przekroczenia ponad 2900 zt,
przy czym kwota kolejnego dodatkowego rocznego Swiadczenia
pienieznego wynosi¢ bedzie co najmniej 50 zt.

To Swiadczenie, podobnie jak 13. emerytura, korzystna wa-
loryzacja swiadczen, a takze dziatania wspierajace aktywnosc¢
0sob starszych, to przejaw najlepiej rozumianej solidarnosci
miedzypokoleniowej. To wazne, bysmy wszyscy czuli odpowie-
dzialnosc nie tylko za naszych bliskich - rodzicow, dziadkow,
ale takze sasiadow, a nawet nieznajomych seniorow. To wtasnie
prawdziwa idea solidarnosci.

W tym kontekscie szczegolnie wazna jest
nasza wspoélna czujnose, ktdra pozwoli uchronic
osoby starsze przed oszustami. Pomystowos¢ ta-
kich 0sob nie zna granic. Pokazy ,atrakcyjnych” to-
wardw, drogich ustug, proby wytudzen pieniedzy
na wnuczka, policjanta czy pracownika banku. Li-
sta tych dziatan jest naprawde dtuga. Kazde takie
oszustwo to osobista tragedia konkretnej osoby
i jej bliskich.

Osoby starsze wydaja sie niektorym tatwym
celem. Nie godzimy sie na to. Dlatego potrzebne
sg dziatania, ktére pomoga zachowac czujnos¢
I zZwrdciC uwage na zagrozenia. Seniorzy nie sg
sami. Ogromna role odgrywa tutaj przede wszyst-
kim edukacja. To wazne, zeby zwracac¢ uwage na
niebezpieczenstwa i podpowiadac jak sie przed
nimi chronic. JestesSmy zobowigzani - W ramach
szacunku i solidarnosci miedzypokoleniowej -
wpiera¢ naszych seniorow.

Staramy sie, da¢ im tarcze, ochrone, oraz wy-
czulic na dziatania 0sob nieuczciwych. To jest
naszym celem. Pamietajmy, ze oszusci pojawiajg
sie, gdy gore biorg osamotnienie i niemoc - dla-
tego tak cenna jest pomoc w postaci wskazowek
i rad, ale takze zwyczajna rozmowa, ktora by¢
moze pozwoli w pore wychwyci¢ niepokojace sy-
gnaty i zapobiec nieszczesciu.

Wtasnie ten temat podejmuje inicjatywa Sto-
warzyszenia MANKO - Gtos Seniora pod hastem
.Stop manipulacji - Nie daj sie oszukac!". Musimy
mOwic o tym gtosno, ostrzegac sie nawzajem, mu-
simy by¢ uwazni na drugiego cztowieka.



BEZPIECZNY SENIOR

PREZENTACJE SPRZEDAZOWE

Kazdego dnia w Polsce odbywa sie kilka-
dziesiat pokazow i prezentacji sprzedazowych,
na ktérych w gtownej mierze osoby starsze sg
zachecane do zakupu produktow watpliwej ja-
kosci i pochodzenia po zawyzonych cenach oraz
wprowadzane w btad na temat ich rzekomego
leczniczego dziatania. Sprzedaz odbywa sie poza
statymi punktami sprzedazy detalicznej - zazwy-
czaj w domu Klienta, podczas prezentacji lub
wycieczki zorganizowanej przez przedsigbiorce.
Pokazy natomiast najczesciej organizowane s
w ekskluzywnych hotelach, restauracjach lub
sanatoriach.

JAK JESTESMY ZAPRASZANI
NA POKAZY | PREZENTACJE
SPRZEDAZOWE:

m Telefonicznie/poprzez telemarketing;

m Poprzez zaproszenia wystane poczta;

m Poprzez ogtoszenia na klatkach schodowych;
m Poprzez ulotki informacyjne.

NA CO JESTESMY ZAPRASZANI?

m Darmowy masaz;

m Darmowe badania (podczas ktérych czesto
zostaje ujawniony problem zdrowotny w roz-
wigzaniu, ktorego ma pomaoc oferowany przez
sprzedawce produkt);

NIE DAJ SIE OSZUKAC!

m Bezptatne konsultacje ze specjalistami

m \Wyktady zdrowotne na temat zdrowego stylu zycia, ekologicz-
nego gotowania itp.;

m Po odbior darmowego prezentu typu: zelazko, waga, grill, su-
szarka, wiertarka, cisnieniomierz, pulsoksymetr. Zwykle sa to
jednak drobne upominki, ktére nijak maja sie do tego, o czym
byt informowany klient. Mozna je odebrac na koncu trwajacej
czesto do 3-4 godzin prezentacji. To wszystko ma zacheci¢ nas
do przyjscia na spotkanie.

Zaproszeni goscie nie sg informowani o handlowym celu spo-
tkania. Na pokazach prezentowane sa produkty majace utatwiac
funkcjonowanie w domu, pomoc w utrzymaniu dobrego zdrowia,
a takze wspomoc leczenie. Podczas spotkania czesto zakazuje sie
uzywania telefonow komorkowych.

PRZEBIEG PREZENTACIJI

m Prezenter to przewaznie elegancka mita, mtoda osoba, ktora
kojarzy sie z dobrym wnuczkiem, czesto podaje sie za eksperta.

m Jest swobodna atmosfera, aby klient nie odnidst wrazenia, ze
cokolwiek bedzie sprzedawane.

m Kazdy ma czuc sie wyjatkowo i mie¢ Swiadomosc, ze uczestni-
czenie w spotkaniu jest okazja i wyroznieniem.

m Jest sporo komplementow, usmiechdw, braw i oklaskow

m Prezentacje ilustrowane s3 filmami z wypowiedziami fachow-
cOw i znanych osob.

m Czesto pokazuje sie certyfikaty, majace potwierdzac wiarygod-
nos¢ produktu oraz jego wyjatkowosc.

DLACZEGO KUPUJEMY NA PREZENTACJACH?

Poniewaz podczas prezentacji produktow stosowane sa tri-
ki handlowe i techniki wywierania wptywu, ktére majg podnosic
wartosc¢ oferowanych produktow i skutecznie przekonac nas do
ich zakupu.

PAMIETAJ I

Jezeli ktos zaprasza Cie na prezentacje - najlepiej odmow juz na eta-
pie rozmowy telefonicznej. Gdy ktos zaprasza na pokaz, po odbiér
nagrody lub na wreczenie kuponu powiedz, ze nie jestes zaintereso-

wany i sie roztacz. Mozesz takze poprosi€ o usuniecie Twojego nume-
ru telefonu z bazy danych. Jezeli telemarketer dalej bedzie Cie nekat
telefonami, mozesz powiedziec, ze zgtosisz sprawe na policje.



BEZPIECZNY SENIOR

STOP MANIPULACJI -
NIE KUPUJ NA PREZENTACJI

UWAZAJ NA PODEJRZANE PREZENTACJE HANDLOWE W HOTELACH CZY RESTAURACJACH

bezptatnego badania wzroku i odebrania darmowej pary okularow!". Taka informacje otrzymalismy

} +Podejrzane spotkanie w Lesnej, w Hotelu Leliwa! Tym razem seniorzy beda zachecani do wykonania

ha poczatku sierpnia od naszego dolnoslaskiego ambasadora. Jest to dla nas sygnat alarmowy
- moment, w ktérym trzeba powiadomié: urzad gminy, lokalnego rzecznika praw konsumentow,
UOKIK, Policje, a przede wszystkim... organizacje seniorskie - zeby nikt nie dat sie oszukac.

Dlaczego taka reakcja? Choc oczywiscie, nie ma nic
ztego w kontroli wzroku i doborze okularéw - to od lat
powtarzamy: Stop manipulacji - nie kupuj na prezentacji
- Nie daj sie oszukaé!

Takie fatszywe prezentacje prowadzone sg w wielu
polskich miastach. Seniorow wabi sie do przyjscia bezptat-
nymi badaniami i drogimi prezentami, takimi jak: telewizor,
ekspres do kawy, robot kuchenny, tablet, zelazko, toster,
suszarka, wiertarka, pulsoksymetr czy okulary.

Przed spotkaniem, dokonywana jest weryfikacja i SE-
LEKCJA zaproszonych. Osoby mtodsze lub mniej podat-
ne na manipulacje sa wypraszane z lokalu z prezentem
pocieszenia lub fatszywym przyrzeczeniem, ze obiecany
prezent zostanie im przystany do domu. Osoby starsze,
samotne i bardziej schorowane ,doznaja zaszczytu” udziatu
w spotkaniu. A tam, padaja ofiara wytrenowanej do per-
fekgji, bezwzglednej psychomanipulagji.

Podczas zamknietego spotkania, bez mozliwosci uzy-
wania telefondw - oszusci uzywaja nawet kilkunastu tech-
nik manipulacji, przymuszajacych do zakupu ,cudownych’
produktow za abstrakcyjnie wysokie ceny (od 5 do 50 razy
drozej niz na rynku),

Najczesciej sa to: naczynia kuchenne, noze, kotdry,
odkurzacze, masazery, maty masujace, materace, ozona-
tory, wyciskarki owocow, filtry do wody, bony na zabiegi
i ubezpieczenia zdrowotne.

Na szczescie, dzieki kampaniom - takim jak nasze -
seniorzy coraz rzadziej daja sie oszukac. W styczniu tego
roku- weszty w zycie przepisy ograniczajace takie praktyki
na pokazach handlowych. Nieuczciwe firmy sa tez kara-
ne- wsrod nich, znalezli sie m.in.:

@ Spotka POLMEDIQ - ktora zapraszata konsumen-
tow na badania odpornosci. Pojawity sie skargi dotyczace
przebiegu tych badan i samych zaproszen - ktore poczat-
kowo zachecity konsumentow do skorzystania z oferty. Na
spotke natozona zostata kara w wysokosci prawie 91 tys. zt,

@ Spotka Med Professional z Wysogotowa - organi-
zowata spotkania handlowe w hotelach, restauracjach czy
domach kultury. Sprzedawata podczas nich m.in.. maty
masujace, oczyszczacze powietrza, odkurzacze. Konsu-
menci otrzymywali nieprawdziwe informacje o celu spo-
tkania. W trakcie spotkan wywotywano wrazenie, ze ich
uczestnicy losuja nagrody - ale warunkiem ich otrzymania
byt zakup innych produktow.

Przed takimi oszustwami przestrzegamy w ramach na-
szej kampanii: ,Stop Manipulacji - Nie daj sie oszukaé!”
Przypominamy, ze wszystkie nieuczciwe praktyki pietnuje-
my na naszym profilu na Facebooku: www.facebook.com/
StopManipulacjiNieDajSieOszukac oraz naszym kanale
na YouTube: Gtos Seniora TV https://www.youtube.com/
@GlosSenioraTV/videos

ZOSTAN AMBASADOREM KAMPANI]:

STOP MANIPULACJI-NIE DAJ SIE OSZUKAC!

ZGLASZAJ DO NAS WSZELKIE PROBY OSZUSTW!

Na adres: e-mail: kontakt@manko.pl, tel. (12) 429 37 28 lub os. Urocze 12, 31-953 Krakow.

Jesli chcesz ostrzegac i przestrzegacé innych - przeslemy Ci zestaw edukacyjny (foldery, ulotki, spoty video).

XI - NIE BADZ OBOJETNY- EDUKUJ | PRZESTRZEGAJ INNYCH! SOLIDARNI Z SENIORAMI- RAZEM DAMY RADE!



BE/ZPIECZNY SENIOR

TRWAJA OSZU KANCZE
PREZENTACJE SPRZEDAZOWE!

nego spotkania w Lesnej - odbyto sie podob-
ne, w Hotelu Sympozjum w Krakowie. Z za-
proszenia Fundacji Zdrowi Razem z Poznania
postanowit skorzysta¢ nasz ambasador, Pan
Marek (68 lat).

} 10 sierpnia - tydzien po zgtoszeniu podejrza-

.Otrzymatem trzy telefony i dwa SMS-y zachecajace
mnie do udziatu w spotkaniu. Miaty by¢ bezptatne, doktad-
ne, specjalistyczne badania wzroku i bezptatne przekaza-
nie okularow. Spotkanie organizowata Fundacja Zdrowi
Razem z Poznania. Osoba prowadzaca rozmowe pytata:
kiedy ostatnio byto robione badanie i zapewniata, ze teraz
jest okazja do odswiezenia wynikow na organizowanym
przez nich spotkaniu. Tym razem na spotkaniu nie byto
zadnych badan, otrzymaliSmy ,najtansze jednorazowe
okulary” i rozpoczeto prezentacje, w trakcie ktorej nama-
wiano nas do zakupu innych drogich produktow: ozona-
torow, multicookerdw, recznych odkurzaczy i materacy.
Organizatorzy prowadzili konkurs z nagrodami, jednak aby
je odebrac- nalezato dokona¢ zakupu ozonatora, ktory

rzekomo kosztuje 14 900 zt, a na ich spotkaniu mozna go
kupic ,za jedyne” 4 000 zt. Co wazne twierdzili, ze w mie-
sigc od zakupu moga zwrocic VAT, w kwocie 2300 zt- gdy
towar zakupia emeryci. W momencie, kiedy zaproszeni
goscie, zaczeli mie¢ pretensje o ukrycie celu handlowego
spotkania i wprowadzanie w btad- organizatorzy przeko-
nywali, ze oni nic nie sprzedaja, bo jak ktos sie zdecyduje,
to transakcji dokonajg w domu kupujacego. Po prezen-
tacji, na miejscu sprzedawany byt: kolagen w tubkach za
99 zt- zapewniano, ze normalnie kosztuje ponad 300 zt."

Dwa dni po spotkaniu, otrzymatem SMS:

Zarejestrowalismy nieobecnos¢ na ostatnio umowio-
nym bezptatnym badaniu wzroku. Prosimy o swiadomosc,
ze jestesmy zobligowani do jego wykonania, dlatego tez
zaplanowalismy specjalnie kolejny termin 13.08.23, 0 go-
dzinie 15:00. W zwigzku z powyzszym, bardzo prosimy
0 pojawienie sie ha umowionej wizycie."

To juz kolejne zgtoszenie informujace nas, ze Fundacja
Zdrowi Razem z Poznania organizuje oszukancze prezen-
tacje. Apelujemy do stuzb o interwencje, a do witascicieli
hoteli 0 to- aby nie wynajmowali powierzchni pod tego
typu, nieuczciwe wydarzenia.

A .‘*.
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BEZPIECZNY SENIOR

TRICKI SPRZEDAZOWE

POCZUCIE WYJATKOWOSCI

Trick, ktory ma na celu przedstawienie konsumenta
jako wybranca losu znanymi i utartymi frazesami, jak:
.Jest Pani wyjatkowal!”, ,Jest Pani tego warta!”.

UKRYTE KOSZTY

Gdy jesteSmy zainteresowani towarem i zdecydujemy
sie na podpisanie umowy czy kupna towaru - manipu-
lator zaczyna ujawnia¢ ukryte koszty. Skoro nakrecili-
Smy sie juz na dany produkt lub ustuge, to trudniej nam
bedzie z nigj zrezygnowac. Mimo ukrytych kosztow.

BEZINTERESOWNOSC

Skuteczna metoda, w ktorej ktos bezinteresownie
zachwala produkt, np. jestesmy w trakcie zakupow,
a z boku odzywa sie niby ,przypadkowy przechodzien”,
ktory w bezinteresowny sposéb zachwala nasz pro-
dukt. Kupujemy go, nie wiedzac, ze przechodzien jest
podstawiony.

Ly

Do ustugi lub produkty za okreslong cene dodawane
jest cos za darmo. Ten gratis ma wywotac¢ wrazenie do-
datkowej atrakcji. Takie dziatanie obniza nasze wyma-
gania co do produktu czy ustugi i spora grupa ludzi jest
sktonna skorzystac z takiej ,okazji*, mimo drobnych wad
produktu/ustugi, ktore dostrzegta wczesnie.

METODA ,,DRZWIAMI W TWARZ"

Ta metoda polega na tym, ze najpierw wysuwa sie bar-
dzo duza prosbe, a po niej docelowo mata, na ktorej
zalezy manipulatorowi, zeby zostata spetniona.

METODA ,,NISKA PILKA"

Manipulator przedstawia propozycje, ktora jest niesa-
mowicie dla nas korzystna. Tuz przed realizacjg okazuje
sie jednak, ze nastapito nieporozumienie albo pomytka
- w konsekwencji towar lub ustuga, o ktorej mowa jest
drozsza.




REGULA WPLYWU AUTORYTETU

Jezeli uwazam Cie za autorytet, to chetnigj spetnie
Twoja prosbe. Dlatego prezenterzy czesto powotuja sie
na opinie ekspertow, bo doskonale wiedza, ze podczas
prezentacji nie mozesz tego sprawdzi¢ i wykorzystuja
to. Innym przyktadem sa aktorzy w przebraniu lekarza
lub matki 4 dzieci, ktora zna sie na rzeczy.

REGULA NIEDOSTEPNOSCI

Inaczej decydowanie sie tu i teraz. Hasta: ,Taka okazja
sie nie powtorzy”, ,Mamy tyle zamdwien, ze nie nadaza-
my z produkcja”, ,Sa zapisy i listy rezerwowe”. Myslimy,
ze jezeli cos jest rzadkie lub trudno osiggalne, to pew-
nie jest dobre. Najczesciej mija sie to jednak z prawda.
Ma nas to jedynie skusi¢ do skorzystania z okazji, jaka
juz nigdy ma sie nie powtorzyc. Z tego powodu czesto
nabieramy sie na oferty ,last minute”, limitowane edycje
czy artykuty kolekcjonerskie.

REGULA WZAJEMNOSCI

Jesli Ty zrobites dla mnie co$ dobrego, to ja takze zrobie
cos$ dobrego dla Ciebie. JesteSmy kuszeni do przyjscia
na spotkania rzekomo bezptatnym prezentem, pocze-
stunkiem czy badaniami. Podswiadomie czujemy sie
zobowigzani i wdzieczni. A jak mozna sie odwdzieczy¢?
Spetnic¢ prosbe i kupi¢ cos$ od tej osoby, ktora nas za-
prosita. Niestety czesto sie okazuje, ze te rzeczy sg nam
zupetnie niepotrzebne. W dodatku - majg bardzo wy-
sokg cene.

REGULA LUBIENIA | SYMPATII

Jezeli Cie lubig, to chetnie spetnie Twoja prosbe. Pre-
zenterzy chetnie i czesto mowig nam komplementy
I nam schlebiaja. Na prezentacjach dowiadujemy sie
np. ze mamy na imie jak najukochansza babcia, zona,
siostra czy mama prowadzacego spotkanie. Nalezy by¢
ostroznym przy wszystkich probach pochlebstw, bo
mity i szarmancki wcale nie znaczy uczciwy.

REGULA ZAANGAZOWANIA
| KONSEKWENCJI

Jezeli zaangazowatem sie w cos, to bede kontynuowat
to dziatanie, poniewaz chce by¢ postrzegany jako oso-
ba konsekwentna i nie chce straci¢ juz zainwestowa-
nego czasu, energii i pieniedzy. Dlatego bardzo czesto
umowy sa skonstruowane tak, aby rezygnacja oznacza-
ta strate tak duza, ze nie optaca sie z nigj wycofac.

REGULA SPOLECZNEGO
DOWODU StUSZNOSCI

Jezeli inni ludzie zachowuja sie w dany sposéb ozna-
cza to, ze jest on wtasciwy i przez to - ja rowniez bede
tak postepowat. Kiedy podczas prezentacji sprzeda-
zowej wiekszos¢ zgromadzonych 0sdb potwierdza, ze
dany produkt sie sprawdza i jest wart swojej ceny, to nie
chcemy wyrozniac sie z ttumu i mowic, ze jest wrecz
przeciwnie. Przeciez wszyscy nie moga sie mylic. Tym-
czasem Ci, co polecaja i przytakuja, to najczesciej osoby
podstawione lub zmanipulowane.
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JAK NIE ULEC MANIPULACIJI
NA PREZENTACJI SPRZEDAZOWEJ?

Liczy sie przede wszystkim czas!
Im szybciej podejmiesz dziata-
nie, tym lepiej dla Ciebie. Jezeli
jestes osobg starszg - zwroc sie
o pomoc do swoich dzieci, wnu-
kéw, sasiadow lub znajomych.
Mtodsze osoby pomoga Ci wy-
brnaé¢ z sytuacji. Brak dziatania

czesto oznacza trudne do prze-
widzenia konsekwencje!

m Uwazaj na hasta: bezptatne badania, prezenty,
gratisy, niepowtarzalne okazje. To tylko kusza-
ce wabiki, ktore maja sktonic Cie do wyjscia
z domu i udziatu w pozornie atrakcyjnym spo-
tkaniu. W rzeczywistosci chodzi o prezentacje
oferty handlowej i sktonienie Cie do podpisania
umowy kupna-sprzedazy produktow w horren-
dalnych cenach i na kredyt!

m Nie ma niczego za darmo! Zadna firma nie dziata
charytatywnie!

m Pospiech jest ztym doradca. Nie ulegaj pokusie
prezentow i promocji. Nie podpisuj hiczego bez
spokojnego zastanowienia sie nad zakupem!
Daj sobie czas! Najlepiej nie podpisuj zadnych
dokumentow, dopoki nie skonsultujesz sie z bli-
skimi,

m Prezentowane produkty sa czesto nawet kilka-
nascie razy drozsze, od takich samych lub po-
dobnej jakosci, oferowanych w sklepach!

Zanim co$ kupisz i podpiszesz - poradz sie ko-
gos bliskiego! Czy Twoje dzieci i zngjomi rowniez
uwazaja, ze produkt/ustuga jest w dobrej cenie?

Przeczytaj uwaznie warunki umowy, ktéra pod-
pisujesz i zazadaj kopii kazdego podpisanego
przed siebie dokumentu.

Porownaj oferty. Popros dziecilub wnukio spraw-
dzenie w internecie cen podobnych produktow
oraz opinii o firmie organizujacej pokaz.

Przed zakupem sprzetu medycznego popros
o rade swojego lekarza rodzinnego.

Nie podpisuj umow, ktérych nie rozumiesz!
Nie dawaj dowodu osobistego obcym!

Badz ostrozny. Czesto dzieci musza sptacac kre-
dyty rodzicdw. Tu chodzi o duze pienigdze!
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BEZPIECZNY SENIOR

Dzieki apelom organizacji seniorskich, Sto-
warzyszeniu Manko - Gtosowi Seniora, a takze
UOKIK - weszty zmiany prawne dotyczace za-
kazu sprzedazy wyrobdw medycznych poza lo-
kalem przedsiebiorstwa, czyli miedzy innymi na
prezentacjach sprzedazowych. Tym samym nie
ma juz mozliwosci oszukiwania i manipulowania
Seniordw na pokazach czy wycieczkach.

OD 26 MAJA 2022 ROKU ZOSTAL
WPROWADZONY ZAKAZ SPRZEDAZY

"ol 22
W

Bawlrosm

WYROBOW MEDYCZNYCH POZA KONFERENCJA PRASOWA INAUGURUJACA NOWA EDYCJE PROJEKTU STO-

WARZYSZENIA MANKO - GLOSU SENIORA PT. .BEZPIECZNY SENIOR - STOP

LOKALEM PRZEDSIEBIORSTWA, MANIPULACJI. NIE DAJ SIE OSZUKAC" ODBYLA SIE 29 KWIETNIA NA BARCE

CZYLI MIEDZY INNYMI NA POKAZACH WISLANY OGROD" OBOK MOSTU DEBNICKIEGO W KRAKOWIE. WZIELI W NIEJ
E UDZIAL M.IN. PREZES LUKASZ SALWAROWSKI ORAZ AMBASADOROWIE GLOSU

| PREZENTACJACH SPRZEDAZOWYCH.  SENIORAI KAMPANII.STOP MANIPULACI - NIE DAJ SIE OSZUKACG". OD LEWE:
MAREK PILCH, £ UKASZ SALWAROWSKI, WIRGINA SZMYT, JANINA CZAJA.

m niewynajmowanie powierzchni podejrzanym i niespraw-
dzonym firmom na spotkania sprzedazowe w hotelach
i restauracjach,

m 0 zakaz selekcji uczestnikow przed spotkaniem,

m 0 wydtuzenie do 30 dni terminu na odstapienie od umo-
wy kupna - sprzedazy,

m 0 mozliwosc odstagpienia od umow o Swiadczenie ustug
zdrowotnych zawieranych poza lokalem przedsiebior-
stwa lub na odlegtosc,

m 0 zakaz udzielania kredytow/pozyczek poza stacjonar-
na placowka bankowa np. ha prezentacji czy wycieczce,

m 0 Wwprowadzenie obowigzku zgtoszenia prezentacji 14 dni
przed jej planowanym terminem do lokalnego Rzeczni-
ka Praw Konsumenta i innych instytucji kontrolnych,

m 0 wprowadzenie nakazu rejestrowania video prezentacji
i przechowywania zapisu przez okres 5 lat,

CO JESZCZE NALEZY ZMIENIC?

STOWARZYSZENIE MANKO - GLOS SENIORA APELUJE:

m 0 wprowadzenie nakazu ujawnienia w za-

proszeniu handlowego celu spotkania
oraz produktow, ktore beda sprzedawa-
ne, a tym samym wprowadzenie odpo-
wiedzialnosci karnej za ukrywanie han-
dlowego celu spotkan,

o wprowadzenie odpowiedzialnosci kar-
nej za oferowanie prezentow za samo
przyjscie na spotkanie, ktorych sie potem
nie otrzymuije,

owprowadzenie odpowiedzialnoscikarnej
I $ciganie handlarzy danych osobowych
(numerow telefondw) oraz firm call-cen-
ter, ktére agresywnie dzwonia do senio-
row i kusza ich prezentami za przyjscie na
oszukancze spotkania sprzedazowe,

o zakaz wytudzania danych teleadreso-
wych od seniorow oraz handlu tymi dany-
mi przez firmy call-center.

M
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NIE WYNAJMUJ LOKALU
DLA OSZUSTOW!

Jednym ze sposobdw skutecznej manipulacji na
stynnych oszukanczych spotkaniach sprzedazowych
jest wynajecie wiarygodnego miejsca na takie spotka-
nie. Oszusci organizujacy pokazy czesto wynajmuja
lokal w wiarygodnym miegjscu - w hotelu, restauracji,
sanatorium czy domu kultury U\xnarygadnlaja sie w ten
sposob przed zaproszonyml goscml Zaproszenl li-
cza, ze W tak powaznym migjscu nic im nie grozi, bo
wtasciciel na pewno sprawdzit te firme i na pewno nie

wynajatby swojej powierzchni dla oszustow. Niestety
czesto mija sie to z prawda! Wtasciciel lokalu wynajmuje
go kazdemu, kto mu zaptaci i nic wiecej go nie intere-
suje. Liczy sie tylko zysk. Dlatego od lat apelujemy do
przedsiebiorcdw i samorzaddéw - NIE WYNAJMUJCIE
LOKALU PODEJRZANYM FIRMOM, ktére moga oszu-
kac Waszych gosci! Zdecydowanie nie warto kierowac
sie checia zysku pareset ztotych i tym samym pozwolic,
aby w Twoim lokalu manipulowano i oszukiwano ludzi.

Zostan partnerem kampanii i zdeklaruj, ze jestes$ przyjazny seniorom i tym samym nie wynajmujesz
lokalu dla podejrzanych firm. Do naszej kampanii przystapito juz kilkaset obiektow - hoteli, uzdrowisk
i instytuciji kultury. Dotacz do nas i edukuj, przestrzegaj innych! Sa z nami miedzy innymi hotele
Gromada Centrum, Hotele Arche, Nadwislaniska Agencja Turystyczna, Gabinety Rehabilitacyjne Rudek,
Uzdrowisko Busko Zdrdj, Uzdrowisko Ciechocinek, Uzdrowisko Nateczow. Czekamy na Ciebie!

Q%Ngléz\

NA RZECZ BEZPIECZENSTWA
SENIOROW W POLSCE

Ponad 300 warsztatéw stacjonarnych, w ktérych wzieto udziat ponad 15 000 senioréw
Ponad 30 warsztatéw online, z ktérych skorzystato ponad 100 000 Senioréw

Produkcja i emisja 3 spotéw promocyjnych (dotarcie do ponad 2 milionow Senioréw)

|
[ ]
B 15 konferencji prasowych, w wielu miejscach w Polsce
[ ]
[ |

Kilkadziesigt audycji w mediach ogélnopolskich - TVP, Polsat, Radio Zet itd.
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Whyciskarka sokdw wolnoobrotowa Essence

4,88 82 oceny produktu

259,00zt
12,95 24« 20 rac EETEEER

359 padh kupiho 350 sruk

43,4% 24 godziny darmaowa 20 dni
poleca czas wysylki dastawa na odstgpienie od
speriedawice umowy

OPCIE DOSTAWY

Kolorfwadr

&2

Liczha satuk

1 + | 2742 sk

e I pAE 6 B G4 | ETrr—

KUP TERAZ

Prezentacja: 2000 - 5000 zt ( Internet: 259 zt J

¥ OBSERWUY
Zestaw garnkow stalowych KonigHOFFER Faro 12 el.
od (5 Super Spreedawcy
G-

219,99z
11,00 2k x 20 rat

2 asulry Bupity 2 komplety
o8, 5% 24 podziny darmaowa 30 dni
poleca 25 wiysyiki o [aFA na odsLpeenie od
spreedawce urriowny
QPCJE DOSTAWY »
Liczba kompletdw

1 =+ 7489 kompletdw

DODA) DO KOSZYKA

KUP TERAZ

Allegro gwarantu|e bezpleczne zakupy

™ = "-' : — . = P c, - + e -
“i, ﬁ’ 0 e ek ~E—— 1 alll Otrrymasz kupiony priedmict afbo rwrddmy O pienigdze, Sprawd? szczegoly.
ETTeLS - g A
. - — 4 :

Prezentacja: 6500 zt - 12000 zt (Internet: 219 zlJ
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JAK SIE WYCOFAC

Z NIEKORZYSTNEJ UMOWY?

Kupites posciel, garnki lub inne przedmioty na I
pokazie a teraz chcesz je zwrdcic? Pamietaj, ze PAMIETAJ °
masz do tego prawo w ciagu 14 dni! Jezeli do- . - )
konate$ zakupu na prezentacji, mozesz odstapi¢ m Jezeli podpisates umowg na zakup produktow na prezen-
od umowy w terminie 14 dni kalendarzowych od tacji, to w ciagu 14 an‘Od jej zawarcia mozesz z niej
odebrania towaru. Zakup produktow dokonany zrezygnowac bez podania przyczyny!
na prezentacji jest uznawany za umowe zawarta Wyslij sprzedawcyoswmd(.:zefueoodstqplenlu_oq umo-
poza lokalem przedsiebiorcy. Dzieje sie tak dlate- wy. Taki formularz odstapienia od umowy powinien do-
go. ze firmy organizujace pokazy wynajmuja na ten stalrczyc sprzedawca. Wz6r pisma znajdziesz rowniez na
cel lokale niebedace ich wtasnoscia np. sale w re- koncu tego folderu. ' -
stauracjach czy hotelach. Aby odstapic od umowy, P0|r,1ff)rmu1 bank, ze rezygnujesz z kredytu, jesli byt on
wystarczy, ze ztozysz sprzedawcy osSwiadczenie cz¢SCia umowy, a towar kupites na raty. :
na pismie. Taki formularz odstapienia od umowy Zwro¢ towar sprzedawcy. Pamigtaj, ze rozpakowanie
powinien Ci dostarczy¢ sprzedawca, ale mozesz i uzycie produktu nie pozbawia Cig prawa do odsta-
je takze napisa¢ samodzielnie (wzory znajduja sie pienia od umowy. Mozesz zrobic to osobiscie lub wystac
na koncu tego folderu). Do zachowania 14-dniowe- poczta na adres sprzedawcy. . .
go terminu wystarczy wystanie o$wiadczenia przed Korespondencje wysytaj listami poleconymi za potwier-
jego uptywem. W przypadku odstapienia od umowy dzeniem odbioru.

sprzedawca nie moze pobra¢ od Ciebie zadnych
optat z tym zwigzanych. W ciggu kolejnych 14 dni
po odstgpieniu od umowy musisz, na swoj koszt,
zwrocic sprzedawcy zakupiony towar. Sprzedawca
powinien zwrocic Ci pienigdze za niego i koszt jego
dostarczenia, nie pdzniej niz w ciagu 14 dni od dnia
otrzymania o$wiadczenia o odstgpieniu od umowy.
Moze jednak sie wstrzymac ze zwrotem naleznosci
do czasu, gdy otrzyma od Ciebie przesytke. W przy-
padku odstapienia przez Ciebie od umowy zawartej
poza lokalem przedsiebiorcy - taka umowe uwaza
sie za niezawarta i jestes zwolniony z wszelkich zo-
bowigzan. Sprzedawca powinien zwrocic Ci pienia-
dze w takiej formie, jakiej Ty uzytes przy zakupie,
chyba ze zgodzites sie na inng forme zwrotu. Roz-
wigzanie umowy sprzedazy powoduje wygasniecie

powigzanych z nig umow, np. umowy kredytu lub Skorzystaj z pomocy Powiatowego Rzecznika Praw
ubezpieczenia. Obowiazkiem sprzedawcy jest po- Konsumenta.

informowanie wspotpracujacych z nim podmiotow Skorzystaj z pomocy prawnika. Dowiedz sie, gdzie w Two-
0 wygasnieciu umowy. O prawie do odstapienia od jej okolicy znajduja sie Punkty Nieodptatnej Pomocy
umowy sprzedawca powinien Cie poinformowac. Prawnej.

Jezeli tego nie zrobit. mozesz odstapi¢ od umowy Jezeliw jakikolwiek spos6b czujesz sig zagrozony zaistnia-
przez 12 miesiecy. Jesli jednak w ciagu tego roku 1 sytuacja, zgto$ problem Policji lub w Prokuraturze.
sprzedawca przekaze Ci te informacje, od tego Instytucje paristwowe s3 po to, aby Ci poméc!

momentu masz na rezygnacje tylko 14 dni.
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SPOOFING

To rodzaj oszustwa, ktérego celem jest pod-
szywanie sie pod inne osoby, podmioty lub in-
stytucje w celu pozyskania danych wrazliwych
oraz zainstalowanie szkodliwego oprogramo-
wania na smartfonie lub komputerze ofiary.
Ofiarami spoofingu sa nie tylko osoby fizyczne,
ale rowniez firmy, ktorych zasoby powinny byc
szczegolnie chronione, bo na serwerach firmo-
wych przechowuje sie takze dane klientow.

RODZAJE SPOOFINGU

Wyrozniamy kilka rodzajow spoofingu: tele-
foniczny, e-mailowy, przez aplikacje czy spo-
ofing URL.

SPOOFING E-MAIL

W tej metodzie przestepcy tworza niemal
identyczny adres mailowy, jaki ma dowolny
adresat w Twojej skrzynce e-mail. Rozsytaja
wiadomosci e-mail imitujgce te otrzymywane
z zaufanych adresow - od bankdow, klientow
czy wspotpracownikow. Oszusci moga zmienic
wyglad nagtowkow i adres wiadomosci w taki
sposob, ze odbiorcy trudno bedzie ja odroznic
od prawdziwej. Wiadomosci zawierajg zazwy-
czaj odnosniki lub linki do innych stron czy for-
mularzy, ktore przenosza uzytkownika na zain-
fekowana strone.

Wolters Kluwer Polska <pomoc.techniczna@wolterskluwer.pl>
Newsletter Kancelaria Prawna 2.9.0

Szanowni Panstwo,
Zapraszamy do dokonania aktualizacji pakietu KANCELARIA PRAWNA:

SPOOFING TELEFONICZNY

To metoda polegajaca na podszyciu sie pod wybrany nu-
mer telefonu, czyli wykorzystanie go jako wtasnego identy-
fikatora. W Internecie jest mnostwo narzedzi, ktére w prosty
Sposob pozwalaja wybrac potaczenie na dowolny numer i wy-
Swietlic na telefonie odbiorcy znany mu identyfikator - nazwe
banku lub zaufanego kontaktu. Oszusta trudno jest namie-
rzy¢, bo moze podszyc sie pod bliska osobe, cztonka rodziny,
przyjaciela lub - w warunkach biznesowych - naszego kon-
trahenta.

SPOOFING URL

Oszust tworzy odpowiednik autentycznej strony interneto-
wej (np. banku) i przesyta do niej link, korzystajac ze spoofingu
mailowego lub SMS-owego. Jesli otworzysz link, bedzie mogt
wejs¢ w posiadanie Twoich danych do logowania lub zainfe-
kowac Twoj komputer.

SPOOFING PRZEZ APLIKACJE

Na spoofing przez aplikacje narazone sg osoby i irmy ko-
rzystajgce z portali ogtoszeniowych jak np. OLX. Aplikacje
tego rodzaju nie maja zaprojektowanych procedur sprzeda-
zowych, ograniczajacych kontakt obu stron transakcji. W celu
sprzedazy produktow i ustug konieczna jest zazwyczaj rozmo-
wa W przygotowanym przez platforme komunikatorze. Dzieki
temu przestepcy moga w prosty sposob podszywac sie pod
inne osoby i firmy oraz rozsytac zainfekowane linki, ktore wy-
tudzajg dane lub instalujg szkodliwe oprogramowanie.

PAMIETAJ |

Badz czujny i ostrozny podczas rozmowy telefonicznej. W przy-
padku jakichkolwiek watpliwosci skontaktuj sie bezposrednio

z infolinig banku lub innej instytucji i zweryfikuj, czy potaczenie
pochodzito od zaufanego Zrédta. Nie klikaj w podejrzane linki
i sprawdzaj adresy URL, zanim wejdziesz na strone www.

= Umozliwiono eksport dokumentéw finansowych w formacie JPK_VAT(3). UWAGA! Wyeksportowanych plikéw nie mozna wysylta¢ bezposrednio do urzedéw skarbowych, poniewaz

posiadaja tylko sprzedazowg cze¢é¢ informacji.
= Dodano mozliwos$¢ anulowania faktur

= Usprawniono zarzadzanie powigzaniami pomiedzy modutami czynnosci, kosztow, termindw, zadan oraz dokumentéw. Obecnie jest mozliwoé¢ podpinania / odpinania oraz dodawania

/ usuwania dla kazdego powigzania pomi¢dzy dowolnymi modutami.

= Dodano mozliwos¢ naliczenia ryczaltu administracyjnego dla spraw ryczaltowych

= Umozliwiono konfiguracje¢ maksymalnej ilosci znakow dla opisow pozycji paragonu

= Dodano informacj¢ o numerze wewnetrznym oraz sygnaturze spraw na pasku tytulowym dla moduléw spraw, czynnosci, kosztow, termindw, zadan oraz dokumentéw

= Umozliwiono wyszukiwanie dokumentoéw po polach: Uwagi oraz Opis wersji (wyszukiwany jest opis biezacej wersji dokumentu)

= Umozliwiono ustawienie domyslnej daty wystawienia faktury oraz jej daty sprzedazy na ostatni dzien poprzedniego miesigca (takiej jak data progowa). Funkcjonalnos¢ mozna wiaczyé

w parametrach programu.

= Umozliwiono generowanie ksigzki pocztowej (z adresami korespondencyjnymi klientéw) na podstawie wybranych faktur w module finansowym
= Dodano mozliwos¢ wyszukiwania po opisach pozycji finansowych w module Finanse

= Dodano metode platnosci przelew dla wystawionego paragonu

= Umozliwiono wpisanie numeru paragonu fiskalnego, do programu podczas wystawiania do niego faktury. Numer ten pojawia si¢ potem na samej fakturze.

= Usprawniono modut kasowy
= Zaktualizowano szablon pozwu

= Ulepszono sortowanie podczas wyboru faktur przy rozliczaniu czynnosci dla spraw ryczattowych. Domyslnie na gérze pojawig si¢ ostatnie faktury.

= Przyspieszono dziatanie programu.

= Poprawiono podpowiadanie opisow dla kosztéw innych w module finansowym

= Zaktualizowano baz¢ sagdéw i instytucji

Sposob instalacji

Po $ciggnieciu pliku upgKPwer290.exe [82MB] na dysk lokalny komputera, nalezy go uruchomi¢ na kazdym komputerze wykorzystujac system KANCELARIA PRAWNA.
(Uwaga: aktualizacja zostanie przeprowadzona pomyslnie tylko u uzytkownikoéw, ktorzy wykupili prawo do subskrypciji).
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BEZPIECZNY SENIOR

PHISHING

Phishing jest przebiegta metodg oszustwa interne-
towego, za posrednictwem ktérego przestepca pod-
szywa sie pod jakas osobe lub instytucje. Phishing ma
tez inng nazwe: password harvesting fishing. To tzw. to-
wienie haset, ktérego celem jest wykradanie numerow
kart kredytowych, haset do logowania oraz innych po-
ufnych informacji za posrednictwem réznego rodzaju
technik. Najczesciej oszusci wysytaja swoje wiadomo-

firma ma problemy prawne i trzeba kliknac¢ w link, aby
uzyskac¢ wiecej informagji. Link ten przenosi ofiare na
strone, na ktdrej nalezy wpisac wszystkie wazne dane
dotyczace firmy, takie jak identyfikator podatkowy czy
numery kont bankowych.

SMISHING - to rodzaj ataku wykorzystujacy ko-
munikatory tekstowe lub SMS-y. Popularng technika
smishingu jest wystanie na telefon komorkowy wiado-
mosci SMS zawierajacej linki do klikniecia lub numer do
oddzwonienia. Przyktadem smishingu jest wiadomosc
SMS wygladajaca jakby zostata wystana przez bank.
Zawiera ona informacje, ze doszto do ataku na konto

Faczka nie zostala dostarczona, 99542358061
Od | DHL Express (Pelend), 3542350061

D

Bizlen dobr,

Staraliamy sie dostarcsys tweja praasylke 7.02.2008.

11:46 ) T R

{@

+48 725 716 108

Konto / Numer kwitu: TOO542 358061

Twoja paczka zostala
wstrzymana z tytulu niedoplaty
250 PLM Przepraszamy za

Wplacajacy:

Usluga (M): potwierdzenie odbioru
Frosimy o wplate: 522217 pin

Statusu: Zawiadomienie wyslane
Pobierz faktura

Z powazanlem,
DL Express (Poland).

utrudnienia. Prosimy uregulowac
naleznosc: https:/{tiny.one/
45nt3Iwys

Sci na wszystkie adresy e-mail, jakie uda im sie zdobyc.
Tres$¢ wiadomosci najczesciej informuje o tym, ze do-
szto do wtamania na konto i nalezy szybko zareagowac,
klikajac na podany odnosnik, czyli link.

RODZAJE PHISHINGU

Wyroznia sie zarowno klasyczne ataki phishingowe
z wykorzystaniem poczty elektronicznej czy wiadomo-
sci SMS, jak i bardziej wyszukane odmiany, takie jak:
spear phishing, whaling, vishing czy smishing. Wszyst-
kim przySwieca jednak jeden cel - ukras¢ dane uzyt-
kownika.

SPEAR PHISHING - to atak ukierunkowany na kon-
kretna grupe 0sob lub typ osdb, np. administratorow
systemu firmy. Personalizacja wiadomosci e-mail wy-
wotuje u uzytkownika wrazenie, ze zna adresata - pry-
watng osobe badz instytucje. Tresc takich wiadomosci
odwotuje sie do osobistych informagji czy wspolnego
znajomego. Podszywanie sie pod znajomych ma na
celu np. wytudzenie haset.

WHALING - to jeszcze precyzyjniejszy rodzaj ataku
phishingowego, poniewaz celem atakow sg dyrekto-
rzy generalni, dyrektorzy finansowi i wszyscy inni dy-
rektorzy w branzy lub konkretnej firmie. Whalingowa
wiadomos¢ e-mail moze zawierac informacje, ze dana
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i trzeba natychmiast zadzwoni¢ pod podany numer.
Haker prosi o weryfikacie numeru konta bankowego,
SSN itd. Kiedy otrzyma te informacje, przejmuje kontro-
le nad kontem bankowym.

VISHING - to kradziez wrazliwych danych osobo-
wych lub irmowych. Ten rodzaj ataku jest przeprowa-
dzany za posrednictwem potgczenia gtosowego. Typo-
wy atak vishingowy to telefon od osoby podajacej sie
za przedstawiciela irmy np. Microsoft, ktory informuje,
ze na komputerze uzytkownika wykryto wirus. Ofiara
jest proszona o podanie danych karty kredytowej, aby
oszust mogt zainstalowac zaktualizowang wersje pro-
gramu antywirusowego na jego komputerze. Od tej
pory haker posiada wszystkie dane karty kredytowe
ofiary. A w dodatku - naktonit jg do zainstalowania zto-
Sliwego oprogramowania na jej komputerze, ktore wy-
kradnie np. dane dostepu do konta bankowego.

PAMIETAJ '

Nie klikaj w podejrzane linki. Sprawdzaj nagtéwki wiadomo-
$ci mailowych i adresy e-mail. Zanim wpiszesz swoje dane

na stronie www, doktadnie sprawdz jej adres URL. Sprawdz
czy adres nie zawiera np. dodatkowych liter czy cyfr.




BEZPIECZNY SENIOR

NA MONTERA

Seniorka z dzielnicy Ochota w Warszawie - kupita nowa kuchenke z dowozem i montazem:
1000 zt + 70 zt. Przywieziono kuchenke zgodnie z umowa, a nastepnego dnia przyszedt
mezczyzna - delegowany przez sklep - aby ja zamontowaé. Po wstepnych ogledzinach
stwierdzit, Ze nie moze tego zrobic¢ - bo kuchenka ma za krétki wezyk. Powiedziat, ze musi
dokupi¢ potrzebny element w odpowiednim rozmiarze i wroci z nim na drugi dzien. Tak sie
stato, sprzet zostat zamontowany... a ustuga wyceniona na 300 zt.

Kiedy klientka zapytata, dlaczego - bez wczesnigj-
szego ostrzezenia - musi ponies¢ znacznie wyzsze
koszty.. ustyszata tylko, ze ,tak musi byc". Seniorka do-
ptacita, a mezczyzna zabrat krotki wezyk i wyszedt. Bo-
haterka tej historii poczuta sie bezradna i 0szukana - bo
zaptacita za kuchenke z montazem, a pdzniej musiata
doptacic jeszcze 30% jej wartosci.

To nie byt odosobniony przypadek. Inna seniorka -
tym razem z Krakowa - tez kupita lodowke z wniesie-
niem i montazem. Kiedy jg przywieziono okazato sie, ze
musi doptacic za wniesienie - bo nie ma windy, a wcze-
Sniej tego nie zgtosita. Problem w tym, ze nikt nie pytat:
na ktorym mieszka pietrze i czy ma winde.

Uwazaj na nieuczciwe sklepy i monterow:

PAMIETAJ I

Kupujac sprzet - szczegétowo ustal
warunki dostawy i montazu.

Dopytaj o wszelkie ukryte koszty
i upewnij sie u kierownika, ze cena nie
ulegnie zmianie.

Miej wszystko na fakturze i zachowaj
pisemne potwierdzenie.

Zapisz: dzien, godzine, nazwisko i nu-
mer telefonu sprzedawcy.

Przy montazu, miej przy sobie: faktu-
re, gwarancje i numer do sklepu, aby
- w razie probleméw - od razu zgtosi¢
prébe naduzycia.

Nie daj sie zastraszy¢ stowami: ,Jak
Pani nie doptaci, to zostanie pani bez
kuchenki czy lod6wki.”

Nie daj sie oszukac stowami: ,Wszyscy
wiedzg, ze doptaca sie za wniesienie
po schodach czy za dtuzszy przewdd.”

Wszelkie: faktury, gwarancje, nume-
ry do sklepéw i serwisu - trzymaj:
w domu, w teczce, w jednym miejscu,
znanym rodzinie.
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BEZPIECZNY SENIOR

NA ZEPSUTY TELEFON

Jak to sie stato, ze 72 latka z Wroctawia stracita po- .Mamo rozbit mi sie telefon. Nie moge za-

nad 15 tys. ztotych? Kobieta padta ofiara oszustwa ptacic rachunkow, a to pilne - bo bede miata

- ztodzieje podszywali sie pod jej corke. Nieostrozna  problemy. Czy mozesz mi pomoc?” Kobieta

seniorka uwierzyta, ze kwoty - ktére podawane byty zdecydowata sie odpowiedzie¢ i dowiedzia-

w wiadomosciach - potrzebne sa pilnie na optacenie ta, ze “corka” pisze z zastepczego urzadzenia,

rachunkow i ze zwrot otrzyma za kilka dni. Przestep-  ktdre tez nie jest w najlepszej kondycji. Osoba

cy sprytnie sprawdzali stopniowo: na ile moga sobie  podajgca sie za cztonka rodziny - twierdzita, ze

pozwoli¢ i w efekcie, dostali catkiem pokazna sume nie moze zadzwonic.. i ze musi wyjechac - gdy

pieniedzy. A zaczeto od prosby wystanej z nieznane-  seniorka zaproponowata, ze przesle jej stary

go numeru przez WhatsApp. telefon. Upierata sie natomiast, ze musi wyko-
nac kilka przelewow - a nie moze w tej sytuacii
zalogowac sie do swojego banku. Kobieta zgo-
dzita sie wesprze¢ potrzebujaca.. “Corka”" wy-
sytata po kolei numery kont i kwoty: dwa, trzy,
dziewiec¢ tysiecy ztotych - kazda wiadomosc
konczyta sie podziekowaniami i obietnica, ze
wszystko zostanie zwrocone.

.Bateria mi pada. Normalnym standardo-
wym przelewem to wyslij. Dziekuje, kocham cie
mocno.." - zakonczyta oszustka.

Dopiero nastepnego dnia, gdy zadzwonita
prawdziwa corka - ze starego, czyli prawdziwe-
go numeru telefonu - 72 latka zorientowata sie,
ze oddata swoje 0szczednosci przestepcom.

Metoda: ,na wnuczka’, .na syna”, .na cor-
ke" i innych cztonkow rodziny lub przyjaciot -
to jeden najpopularniejszych wsrod oszustow
sposobow na wytudzanie pieniedzy od osob
starszych. Mimo wielu kampanii i informagji
na ten temat - seniorzy wcigz daja sie oszu-
kac. Policja radzi, zeby nie dac sie emocjom
i pamietac o tym, ze nigdy nie wiemy: kto jest
po drugiej stronie...? Dlatego warto pamietac
0 kilku zasadach:

PAMIETAJ I

nie wykonuj slepo polecen
nie daj sobie wmdwic, ze jest mato czasu
roztacz sie i wez kilka gtebokich wdechéw

zawsze zweryfikuj - potwierdz opisang sytuacje
powiadom najblizszych o zdarzeniu
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BE/ZPIECZNY SENIOR

SIE
OSZUKAC

OSZUSTWO

NA DOFINANSOWANIE

Zakupy przez internet sa juz nasza codziennoscia.
Zamawiamy w sieci praktycznie wszystko - ze wzgledu
na czesto nizsze ceny w porownaniu do sklepow sta-
cjonarnych. Oszusci zdaja sobie z tego sprawe i sku-
tecznie to wykorzystuja. Jednym z nowych sposobow
dziatania cyberprzestepcow jest oszustwo na dofinan-
sowanie lub refundacje.

JAK DZIALAJA OSZUSCI?

Przegladasz internet i nagle Twoja uwage przycia-
ga reklama kolagenu, plastra odchudzajacego, witamin,
suplementow diety itp. Widzisz, ze to naprawde dobra
okazja cenowa i predko decydujesz sie na zakup. Pta-
cisz i kilka dni pozniej puka do Twoich drzwi kurier z za-
mowionym towarem. Nie otrzymujesz jednak zadnej
instrukgcji obstugi czy ulotki do niego. Nie przejmujesz
sie tym i zaczynasz uzywac produktu. Jednak po jakims
czasie - nawet do 2 lat - dzwonig do Ciebie przedsta-
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wiciele firmy, z ktorej zamowite$ towar z informacja, ze
jezeli nie zamdwisz kolejnego produktu od nich - otrzy-
masz kare w wysokosci nawet 1200 zt. Ttumacza sie
tym, ze poprzedni zakup byt dofinansowany i teraz to
dofinansowanie trzeba zwrocic, bo nie wykupites catej
kuracji. Dodaja takze, ze kupujac - podpisates$ regula-
min i tym samym zgodzites sie na takie warunki. Przed-
stawiciele firmy moga ttumaczyc¢ sie takze, ze to zagra-
niczna firma i ze cata ta sytuacja to wina producenta,
a oni chca tylko pomoc w rozwigzaniu problemow. Co
sie dzieje, jak zazadasz regulaminu, rzekomo podpisa-
nego przy pierwszym zakupie, do wgladu? Cena nagle
spada.. Najpierw 600 zt, pdzniej 400 zt, 250 zt i nize).
Czesto zdarza sie, ze taka firma ma ustawione lub ku-
pione pozytywne komentarze i opinie na przerdznych
portalach, ktére maja jeszcze bardziej uwiarygodnic ten
caty proceder. Moga sie zdarzy¢ rowniez negatywne
komentarze od innych oszukanych osob i juz wtedy po-
winnismy mie¢ pewnos¢, ze padlismy ofiarg oszustow:

Witasnie odebratam przesytke za
pobraniem o wartosci 180 zt, a w niej
tabletki xxx do kupienia za 12 zt oraz
mas¢ xxx do kupienia za 30 zt. Wczora
zadzwonita Pani, ktora poinformowata
mnie, ze prawie rok temu rozpoczetam
kuracje i jej nie ukonczytam, a NFZ
sprawdza i jezeli nie wykupie zestawu
konczacego za 180 zt, to bede musia-
ta zwrocic refundacje o wartosci ok.
470 zt. Nie kupowatam pierwszego
zestawu. (.) Teraz z firma brak kontak-
tu. Miata otrzymac wizytowke, ale jej
nadal nie mam. Datam sie naciagnac
oszustom..”

Jedno wielkie oszustwo! Zgtaszam na policje! Kupitam jeden produkt, a pozniej drugi. Z trzeciego zrezygnowa-
tam, jak ktos do mnie dzwonit. Mowitam, ze dziekuje i ze juz wiecej nie kupie. Po 1,5 roku dzwoni do mnie jakas
Pani, ze musze kupic trzeci produkt za 250 zt (a juz po drugim razie mowitam, ze juz wiecej nie chce). Pani po-
wiedziata, ze musze kupic, bo bede musiata wyrownac wartosc¢ produktu, bo rzekomo oni mi go dofinansowali.
(.) Telefonu oczywiscie nie odbieraja wiec zgtaszam na policje.
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BEZPIECZNY SENIOR

NA URZAD PATENTOWY

Rosnie liczba przypadkdw prob wytudzenia pieniedzy od

firm, ktore rozpoczety proces rejestracji znakow towarowych

W

Urzedzie Patentowym RP. Oszusci rozsytaja decyzje wygla-

dajace na wiarygodne i na ich podstawie wytudzaja optaty za
ochrone znakow towarowych i wynalazkdw. W fatszywych do-
kumentach widnieje informacja, ze nalezy uisci¢ optate - naj-
czesciej w kwocie kilkuset euro - aby dokonczy¢ proces. W de-
Cyzji wymieniane sg nazwiska 0séb, ktora faktycznie pracuja

w tym urzedzie. Oszustwo polegajace na wytudzaniu srodkow

finansowych od firm, ktore rejestruja swoje znaki towarowe

W

Urzedzie Patentowym RP, trwa juz od kilku lat, ale w 2021

roku odnotowano jego natezenie. Wtedy zgtoszono 227 takich
przypadkow, natomiast w 2022 roku tylko do poczatku lutego
byto ich juz 153. Urzad Patentowy RP w celu zapobiegania wy-

tudzeniom srodkow pienieznych w grudniu 2021 r. wprowadzit

dodatkowe zabezpieczenie w postaci opatrywania wydawa-
nych przez Urzad Patentowy RP decyzji o udzieleniu prawa wy-
tacznego kodem QR pozwalajacym na zweryfikowanie auten-
tycznosci korespondencii.

URZAD PATENTOWY
RZECZYPOSPOLITEJ POLSKIE)

Regianairy Crsdok Informatji Pateniowe) Unsdu
Paterdpwego prry Akademil Gmicoo-Hutnicae] bm. 5 Starica
— Al ichiowicta 30, 0059 Krskdw

o v

UPOMNIENIE

Kk, 04.04 2022 ¢

Ma podstawie art 147 st 10w I omz anl 234 ust | ustawy ¢ dm 30 ceerwca 2000« Prawo whasnodci
precmystowey (lekst jednolity: Dl 2 1013 £ poe 1410) — dabej rwamej u p. w. p. w owigzky 2 § 4 wil 3
Rozporrdeenio Rady Ministréw ¢ din 29 sicrpeia 2000 ¢ w sprwie opiat zwigmeych 2 ochmmg wynalackdw,
waondw miytkonych wrordw preomoslonych onakdw towsowych, ormacrct geograficanch i wopograli
ukbubéw scalomch (DU, z 3000 . Nr 90, poe. 1000 & piin am), dalg] swancpo Rozporegdecnicm, Urmd
Pacniowy BP udeielsl w dnin 02043016 r. PRAWA OCHRONNEGD pa rnak lowarowy]

Pp—
aplosromy wodnti 15-02-2015 ¢
ennejestrowany pod mumerem S
klasylikacsa nicegska 9, 35, 42, 45

Zpodnio » roeporzpdeeasem Komigi Parlamenm Buropejskicgo (WE) nr 286595, wylkonugycym o sporcyd e
Rady (WE) mr 404 w spravwee hanmossnc)i peocedur rejesteowych kmpowych urseddw palestowych (znaki
owaspwe | weory unvtkowe), @ dniem 1102022 ro nasigpaic walidecia ponw ochropmych dol 2mikaw
wargwych i wreodw whytkowych obseteh ocheomy na terenic Unii Eusopejskic], w fym na levenie
Reecaypospolitej Pokskiaj, praez Eusopopki Urmd Patestowy (EFADF - Eamopean Patent Office) 2 sieduibg w
Mo hium

[ ¥ 1 et y i ik Jecs wins &g, rpodime £ an.
IT ['8 p. W, p z nb-:rnqﬁxrn USTCTENIN Na e Eu.mpnph@ Uirngda Palcmlowego (EPADE) w lermminc
nicprackraczainym do dnia 11.84.2022 r., padnomeone oplaty w kwocie TH.00 caro. Cplay naledy wiledd
pencheuem SEPA rpodnie & damomis

odbiorsa - EPACE, Bunariaring 4-6, 203536 M
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PAMIETAJ

BadZ ostrozny i wnikliwe sprawdzaj kore-
spondencje urzedowe. Zanim dokonasz ja-
kiejkolwiek optaty na rzecz Urzedu Patento-
wego RP, sprawdZ doktadnie, czy wptacasz
pienigdze na wtasciwy numer konta. W razie
watpliwosci skontaktuj sie z Centrum Infor-
macji o Ochronie Wtasnosci Przemystowe;.
Nie zapomnij, ze Urzad Patentowy RP posia-
da jeden numer rachunku bankowego oraz
nie pobiera optat w walucie innej niz polski
ztoty. Ponadto termin na wniesienie opfaty
za pierwszy okres ochrony wynosi 3 miesigce
od daty doreczenia decyzji. Z kolei Swiadec-
two ochronne zostaje przesytane dopiero po
whiesieniu optat i wpisaniu prawa do wtasci-
wego rejestru. W zwigzku z tym nie ma moz-
liwosci jednoczesnego otrzymania decyzji
0 udzieleniu prawa ochronnego i Swiadec-
twa ochronnego. Pamietaj réwniez, ze Urzad
Patentowy nie dokonuje ,migracji” znakéw
towarowych, nie wydaje Swiadectw ochron-
nych ,na drugi 10-letni okres ochronny”, ani
tez ,Swiadectw przeniesienia prawa”.

JAK DZIALAJA
OSZUSCI?

Cyberprzestepcy wysytaja fatszywe de-
cyzje lub upomnienia wzywajace do wniesie-
nia optaty za udzielenie ochrony, przy czym
zadane kwoty okreslane sa w walucie euro,
a numery rachunkow bankowych wskazuja,
iz konta bankowe zostaty zatozone za gra-
nica, najczesciej w Niemczech. Dodatkowo
do fatszywych decyzji i upomnien dotaczane
s takze pisma wzorowane na wydawanych
przez Urzad Patentowy RP dokumentach po-
twierdzajacych udzielenie prawa ochronne-
go ha znak towarowy (Swiadectwach ochron-
nych). Te wszystkie dane wprowadzajg
w btad nieswiadoma ofiare i sa jedynie proba
wytudzenia znacznych kwot pieniedzy.



BEZPIECZNY SENIOR

NA ZNAK TOWAROWY

Jestes$ przedsiebiorca, prowadzisz firme lub jestes
autorem znaku towarowego? Uwazaj na oszustow!
Dostajemy informacje i skargi zwiazane z zupetnie
nowym rodzajem oszustw polegajacym na kradziezy

Twojego znaku towarowego. Oszustom zalezy na na-
wiazaniu wspotpracy z Twoja firma, a gdy juz sie to sta-
nie zaczynaja wprowadzac swoj plan w zycie. Zastrze-
gaja Twoj znak towarowy na swoja korzysc w Urzedzie
Patentowym RP, a Ty zostajesz bez prawa do uzywa-
nia go. Powiedzenie ,mowity jaskotki, ze niedobre sg
spotki” w tym przypadku jak najbardziej ma swoje od-
zwierciedlenie..

JAK DZIALAJA OSZUSCI?

Wszystko zaczyna sie od wystania wiadomosci
e-mail na stuzbowa poczte lub rozmowy telefonicznej
z propozycja wspotpracy od pewnej firmy X. Na pierw-
szy rzut oka wszystko wyglada dobrze. Przedstawiciel
zainteresowanej kolaboracjg firmy jest mity i zalezy mu
na nawigzaniu dtugofalowej relacji. Mowi, ze styszat
o Twojej firmie wiele dobrego, a sam projekt jest mu
bardzo bliski, dlatego chce pomdc w realizacji przed-

siewziecia. Przedstawiasz mu idee catego projektu,
a on jest nig jeszcze bardziej zachwycony i nalega na
szybkie nawigzanie wspotpracy. Zgadzasz sie na to
I tym samym podpisujecie wszystkie dokumenty i po-
rozumienia. Na poczatku
wszystko przebiega bardzo
dobrze. W trakcie pojawiaja
sie pomysty na grafiki i slo-
gany zwigzane z danym
projektem czy kampania.
Ostatecznie jednak realizu-
jecie Twdj wiasny, autorski
program. Dodatkowo przed-
stawiciel firmy X kazda rzecz
z Toba konsultuje. Jednak,
gdy wszystko jest juz gotowe
- tacznie z hastem, plakata-
mi i logo akcji, okazuje sie, ze
zadnej z tych rzeczy nie mo-
zesz uzyc, poniewaz zostata
zastrzezona. | to przez Two-
jego ,wspdlnika®. Za Twoimi
plecami zgtosit on do Urze-
du Patentowego RP Twdj
znak towarowy - i to na swo-
ja rzecz! A samo zgtoszenie
oczywiscie nastapito bez Twojej wiedzy. W taki wtasnie
sposob padtes ofiarg oszustwa. Przedstawiciel firmy X
wykorzystat Twoj projekt dla wtasnych korzysci. A ty od
tej pory nie mozesz postugiwac sie swoimi autorskimi
pomystami (plakatem, logo, hastem itp.).

PAMIETAJ |

Stosuj zasade ograniczonego zaufania. Zanim podpiszesz
jakakolwiek umowe czy dokument - dobrze poznaj fir-
me i jej przedstawicieli. Nie daj sie ztapa¢ na mite stéwka
i komplementy. Tu chodzi o Twojg firme! Zanim nawigzesz
wspotprace - poczytaj opinie, popytaj rodzine, znajomych.

Jezeli jestes autorem projektu, hasta, kampanii, programu,
logotypu itp. to nie pozwalaj na dostep do nich osobom
trzecim. A najlepiej je jak najszybciej zastrzez w Urzedzie
Patentowym RP, zanim oszust zrobi to za Ciebie.
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NA FIRMY MEDYCZNE

Przedstawiciele firm medycznych oferuja seniorom szybki i ta-
twy dostep do lekarzy, ale za horrendalne pienigdze. Seniorzy, kto-
rzy im uwierza, a nie maja funduszy na pakiet - biorg kredyt. Po czym
zostaja bez lekarzy i z dtugami. Tak wtasnie dziata oszustwo na firmy
medyczne. Nieuczciwe praktyki oparte sa na obietnicach zwigza-
nych z pakietami medycznymi i dostepem do lekarzy specjalistow.
Osoby starsze, ktore decyduja sie skorzystac z pozornie atrakcyjnej
oferty leczenia, narazaja sie na powazne problemy finansowe.

JAK DZIALAJA OSZUSCI?

Oszusci czesto obierajg sobie za cel osoby starsze i samotne.
Dzwonig do seniora z propozycja bezptatnego badania, nastepnie
przeprowadzaja rzeczowy wywiad i rozmowe o stanie zdrowia, az
wreszcie - sktadajg atrakcyjng oferte pakietu medycznego z do-
stepem do wielu specjalistow. Niekiedy nawet udaje sie senioro-
wi umowic na kilka wizyt, ale potem firma zapada sie pod ziemie.
Wraz z wszystkimi pieniedzmi i obietnicami. Przestepcy, podszy-
wajacy sie pod przedstawicieli firmy medycznej, czesto wykorzy-
stuja zdenerwowanie klientow i podsuwaja do podpisania umowy
o0 pakiety medyczne, po czym udaja sie z nimi do pobliskiego ban-
ku, ktorego pracownicy ,od reki" udzielajg wysokoprocentowych
kredytow na pokrycie kosztow pakietu medycznego. Koszty takich
pakietow medycznych zazwyczaj wahajg sie od kilku do nawet
kilkunastu tysiecy ztotych! Fatszywa klinika posiada petng oferte
pakietdow medycznych wraz z nielimitowanym dostepem do leka-
rzy specjalistow. Przedstawiciele zatrudniaja takie osoby, po czym
liczba zatrudnionych lekarzy, zakres ich specjalnosci oraz faktycz-
nie realizowane ustugi - nie odpowiadaja tym okreslonym w pakie-
tach i umowach. Oszusci niekiedy uruchamiaja tez call-center a za
pomoca ulotek z zaproszeniem na bezptatne badania - zachecaja
seniorow do skorzystania z ustug. Czesto organizuja tez w salach
konferencyjnych oraz w klubach seniora spotkania, ktorych gtow-
nym celem jest zawieranie umow na ustugi medyczne. Pozyskane-
mu w ten sposob klientowi klinika wykonuje powierzchowne bada-
nia diagnostyczne, po czym informuje o powaznym stanie zdrowia
I koniecznosci natychmiastowego podjecia leczenia, ktorego brak
moze byc¢ niebezpieczny dla zdrowia. Z uwagi na oferowanie tego
typu ustug, liczba klientow spotki stale rosnie, a wraz z nia liczba
poszkodowanych. Klienci dopiero w domu orientuja sie jaka umo-
we podpisali, w zwigzku z czym wiekszos¢ z nich podejmuje probe
odstapienia od nich. Nietrudno sie jednak domyslic, ze oswiadcze-
nia o odstapieniu od umowy hie sg uznawane, a klienci sa zbywani
lub ich wnioski sg odrzucane na podstawie opracowanego wcze-
Sniej szablonu.
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Nie podejmuj decyzji pod wptywem impulsu.
Czytaj doktadnie wszystkie dokumenty, ktére
zamierzasz podpisac. Jesli odebrates podejrza-
ny telefon - zweryfikuj wiarygodnos¢ poda-
nych informacji dotyczacych oferty opieki me-
dycznej. Pracownicy stuzb zdrowia nie dzwonia
do potencjalnych pacjentéw w celu uméwienia

na zabiegi bez wczesniejszego dostarczenia im
skierowania na takie ustugi medyczne.
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NA BLIK

BLIK to metoda ptatnosci, dzieki ktorej szybko i ta-
two zaptacisz w sklepie i przez internet, a dodatkowo
wptacisz i wyptacisz gotowke. Z BLIKiem mozesz tez
natychmiastowo rozliczy¢ sie ze znajomym, uzywajac
tylko jego numeru telefonu. Do ptatnosci BLIKiem nie
potrzebujesz karty ptatniczej ani portfela. Cho¢ BLIK
jest bezpiecznym srodkiem ptatnosci, to bardzo cze-
sto zacheca oszustow do korzystania z niego w celu
wytudzania pieniedzy. Oszustwo na BLIK polega wiec
na wytudzeniu kodu do ptatnosci, najczesciej z wy-
korzystaniem komunikatorow badz kont w serwisach
spotecznosciowych. Cyberprzestepca kontaktuje sie
z potencjalna ofiarg i podszywajac sie pod cztonka ro-
dziny lub znajomego prosi o pilng pozyczke. Aby zre-
alizowac swoj cel, namawia do wygenerowania kodu
ptatnosci telefonem, a nastepnie przestania go.

JAK DZIALAJA OSZUSCI?

Jest kilka schematéw dziatania cyberprzestepcow:

NA PRACOWNIKA BANKU - oszust podajacy sie za
pracownika banku kontaktuje sie z ofiarg. W rozmowie
telefonicznej informuje, ze wykryto probe zaciagniecia
zobowigzania na rachunek tej osoby. Aby potwierdzi¢
tozsamosc klienta, prosi o podanie informacji dotycza-
cych stanu rachunku, wysokosci zgromadzonych srod-
kow itp. Nieswiadoma ofiara udziela wszystkich informa-
cji. Nastepnie przestepca prosi 0 wygenerowanie kodu
BLIK, ktory pomoze w zdemaskowaniu oszusta. Kod ten
stuzy jej np. do wybrania pieniedzy z bankomatu.

NA POZYCZKE - przestepca wtamuije sie na konto
w mediach spotecznosciowych rodziny ofiary. Pisze, ze
potrzebuje pilnej pozyczki na niewielka kwote i wyge-
nerowanie kodu BLIK, a pienigdze obiecuje zwrocic za
kilka dni.

NA KRADZIEZ LUB ZGUBIENIE PORTFELA - oszust
kontaktuje sie z ofiara i przekonuje, ze zgubit portfel lub
zostat mu skradziony, a potrzebuje gotowki. Przekonuje,
ze sprawa jest pilna, bo musi za cos zaptacic. W takich
okolicznosciach trzeba dziatac szybko, a w gre wcho-
dza rowniez emocje, dlatego ofiara nie weryfikuje toz-
samosci ani okolicznosci osoby kontaktujacej sie z nia.

Hey, masz moze BLIKa?
Oplacisz mi zamowienie, a
ja Ci oddam z nawigzka za
pomoc? Tylko mam dwie
transakcje po 500 zi,
udzwigniesz?

'.F Czesé, jasne nie ma problemu.
-

Hej, potrzebuje pilnie Twojej
pomocy. Trafitem na dobra
promocije w sklepie i potrzebuje
poZyczyc 500 ziotych do jutra.
Mozesz wystac mi kod BLIK?

Ostatnio duzo mowi sie o

oszustwach na BLIKa, dlatego
zaraz do ciebie zadzwonig

ZAKUP NA OLX - ofiara wystawia na OLX produkt do
sprzedazy i dostaje w aplikacji WhatsApp/Messenger/
Facebook wiadomosc¢ od oszusta, ktéry podszywa sie
pod potencjalnego klienta. Pisze, ze chciatby kupic pro-
dukt przez InPost. Ofiara odpisuje, ze nie ma problemu
I po chwili otrzymuje odpowiedz, ze klient zaraz zaptaci.
Po kilku minutach przychodzi SMS od InPost z linkiem
do potwierdzenia. Ofiara kilka w odnosnik i przechodzi
na strone firmy kurierskiej. Aby otrzymac pieniadze,
ofiara musi wpisac dane karty bankowej, na ktora wpty-
na srodki. W kolejnym oknie pojawia sie juz tylko pros-
ba o wpisanie kodu BLIK i potwierdzenie wyptaty.

PAMIETAJ I

Kiedy ktos prosi Cie o kod BLIK - nie dziataj pochopnie! Najle-
piej zadzwon do tej osoby i sie upewnij, ze to wtasnie ona go
potrzebuje, a nie oszust. Zawsze sprawdzaj, komu wysytasz
kody do ptatnosci mobilnych. Nigdy nie przekazuj pieniedzy
obcym osobom. Nie podawaj szczegétowych danych przez

telefon, nawet kiedy bank rzekomo ich wymaga (pracowni-
cy banku i tak majg je w systemie). Przed potwierdzeniem
transakcji BLIK sprawdz kilka razy, ile wynosi kwota i do
kogo ona trafi. Nie klikaj w linki otrzymywane od niezna-
nych numerdw. Przed zalogowaniem sie na konto w banku,
dwa razy upewnij sie, ze adres strony jest wiasciwy.
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NA FOTOWOLTAIKE

W zwigzku z ogromnym zainteresowaniem foto-
woltaika pojawiaja sie tez doniesienia o oszustwach,
ktorych ofiarami sg osoby rozwazajace zakup pane-
li fotowoltaicznych. Obecnie na rynku mozna znalez¢
przedsiebiorstwa, ktdre doradzajg i montuja tego typu
urzadzenia. Niestety wsréd rzetelnych firm moga zna-
lez¢ sie takze te nieuczciwe. Oszusci moga probowac
sktoni¢ nas do zawarcia umowy, ktora przyniesie nam
niekorzystne efekty jak np. zamontowanie duzo wiek-
szej instalacji uniemozliwiajacej pozniejszy montaz kli-
matyzadcji czy elektrycznego zrodta ogrzewania. Czesto
to strata pieniedzy, zaciagniecie zobowigzania celem
pokrycia kosztow zakupu, ktory nie zostanie zrealizo-
wany, a takze przekazanie danych osobowych, ktére
moga by¢ wykorzystane przez przestepcow. Nasza
czujnos¢ powinna wzbudzi¢ chec szybkiego podpisa-
nia umowy, przewidziany btyskawiczny montaz insta-
lacji oraz korzystniejsza oferta niz u innych wykonaw-
cow. Nalezy pamietac, ze wszystkie przestepstwa maja
wspolny mianownik - pienigdze. Potencjalny klient jest
narazony na wytudzenie znacznych kwot z przeznacze-
niem na zaliczke na poczet realizacjiinwestycji, do ktore

PAMIETAJ I

Stosuj zasade ograniczonego zaufania! Bez wzgledu na to,
jak korzystnie brzmi oferta w ustach konsultanta, zanim

zdecydujesz sie na podpisanie umowy, doktadnie przeswiet!
cafg firme. Popros o pomoc dzieci, wnuki badz znajomych.

w efekcie moze nie dojs¢. Oszusci najczesciej uzywaja
argumentow cenowych, aby zwabi¢ ofiare i wzbudzi¢
zaufanie. Pamietajmy, ze oferty znacznie tansze od
konkurencyjnych moga, a nawet powinny wzbudzi¢
W nas podejrzenia. Zdarza sie rowniez, ze wybrany
wykonawca hamawia nas do zaciggania kredytow lub
pobiera wysokie zaliczki, po czym znika z pieniedzmi,
nie realizujac zlecenia. Kolejna nieuczciwa praktyka jest
proponowanie klientom ustugi w postaci ptatnego au-
dytu nieruchomosci przed montazem paneli, podczas
gdy takiej inspekcji dokonuje sie nieodptatnie.

JAK DZIALAJA OSZUSCI?

Przed podpisaniem umowy nalezy sprawdzi¢ wia-
rygodnos¢ firmy i opinie na jej temat. Negatywne ko-
mentarze czy niekompletne informacje na stronie in-
ternetowej powinny wzbudzi¢ naszg czujnos¢. Warto
pamietac, ze o wiarygodnosci przedsiebiorstwa w du-
zej mierze Swiadcza udane realizacje. Wykonawca po-
winien zapewnia¢ kompleksowa ustuge, ktora zawiera
wykonanie audytu, wybor najlepszych rozwigzan, za-
kup i dostarczenie niezbednych elementow oraz mon-
taz instalacji PV. Nalezy takze zweryfikowac czy firma
montujaca instalacje posiada certyfikaty potwierdzaja-
ce kwalifikacje instalatorow OZE oraz polise OC zwia-
zana z wykonywanymi ustugami. Realizacja inwestycji

fotowoltaicznej powinna takze podlegac ubez-
pieczeniu, a wykonawca powinien udziela¢

. gwarancji na swoje ustugi.
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NA 14 EMERYTURE

25 sierpnia na konta emerytow trafity 14 emerytury,
a 0szUSci nie Spig i caty czas wymyslaja nowe metody na
wytudzenie danych osobowych czy bankowych. Okazja do
oszustwa stata sie dla nich takze wyptata dodatkowego
Swiadczenia. Zaczeli podejmowac proby wykorzystania tej
sytuacji i oszukania seniorow np. pod pretekstem pomocy
przy wypetnianiu wniosku - wytudzaja dane wrazliwe i pie-
nigdze. Pamietajmy, ze oferta pomocy w wypetnieniu wnio-
sku, zadanie danych osobowych lub bankowych powinna
by¢ sygnatem ostrzegawczym. Pracownicy ZUS nie skia-
daja telefonicznych i osobistych propozycji pomocy ptat-
nego czy tez darmowego wypetnienia wniosku. Nie odwie-
dzaja emerytdw i rencistow w ich domach. Seniorzy moga
spodziewac sie takiej wizyty tylko w dwoch przypadkach,
ale zawsze wczesniej sa 0 nigj informowani. W pierwszym
przypadku - z okazji jubileuszu ukonczenia 100 urodzin,
w drugim - gdy ubiegaja sie np. o rente z tytutu niezdolno-
sci do pracy, czy Swiadczenie uzupetniajgce dla 0séb nie-
zdolnych do samodzielnej egzystenci, a ich stan zdrowia
nie pozwala na przeprowadzenie badania w placowce ZUS.

Zaktad Ubezpieczen Spotecznych przypomina, ze
zeby otrzymac Swiadczenie, nie trzeba wypetnia¢
zadnych dokumentéw! Bo wyptata 14. emerytury od-
bywa sie z automatu. Otrzyma ja kazdy, kogo podsta-
wowa emerytura lub renta nie przekracza 4188,44 zt
brutto. ,Czternasta emerytura bedzie wyptacana
z urzedu, czyli nie jest konieczne sktadanie zadnego
whiosku w tym zakresie. Pragne podkresli¢ to bardzo
wyraznie i uczuli¢ na wszelkie préby oszustwa. Nikt
nie ma prawa zadac¢ od emerytow i rencistow wy-
petniania zadnych formularzy, wnioskow, wysytania
zadnych smsow czy jakichkolwiek innych czynnosci”
- powiedziata Minister Rodziny i Polityki Spotecznej
Marlena Malag.

JAK DZIALAJA OSZUSCI?

Oszusci podaja sie za urzednikdw ZUS-u i wmawiaja
seniorom, ze przyszli pomoc w wypetnieniu formalnosci
zwigzanych z 14 emerytura. A nastepnie okradaja. Jest to
nowy Sposob oszustow na wykorzystanie tatwowiernosci
seniorow.

Nie trzeba sktada¢ zadnych wnioskéw, by otrzymac¢
14 emeryture. Swiadczenie jest wyptacane z urzedu.
Ostrzegaj swoich bliskich senioréw przed oszustami.
Pienigdze w ramach 14 emerytury sa wyptacane ra-
zem z emeryturg lub rentg, tg sama droga. Nie wpusz-
czaj do domu nieznajomych oséb. Jezeli sg to osoby,
podajace sie np. za pracownikéw ZUS-u, to jak naj-
szybciej zadzwon do najblizszej placéwki zaktadu i za-
pytaj o zgodnos¢ danych. Jesli tozsamos¢ takiej osoby
budzi watpliwosci, to zawiadom Policje i najblizszg
placowke ZUS. Jezeli ktokolwiek do nas zadzwoni
i poprosi lub zazada, zebysmy przekazali pienigdze
komukolwiek, lub je przelali - powinna nam sie zapa-
li€ czerwona lampka! Juz wtedy powinnismy wiedziec,
ze mamy do czynienia z oszustwem i ze osoba, z kt6rg
rozmawiamy, to przestepca. W takiej sytuacji, kiedy
juz mamy podejrzenie, Ze rozmawiamy z przestepca,
powinnismy sie roztaczy€ i jak najszybciej powiadomic¢
o tym najblizszg jednostke policji lub zadzwoni¢ pod
numer alarmowy 112.
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NA NIEZAPLACONE RACHUNKI

Oszusci nieustannie wymyslaja nowe metody, by
wyciggnac¢ od nas pieniadze np. pod pozorem odta-
czenia energii elektrycznej, oczekujg uregulowania
naleznosci. Fatszywe powiadomienia SMS czy e-mail
zawierajg takze komunikat 0 mozliwosci optacenia na-
leznosci bezposrednio poprzez link, szybki przelew lub
BLIK. Na pierwszy rzut oka wszystko wyglada jak zwy-
kta wiadomosc tekstowa wystana od dostawcy energii
elektrycznej/gazu/wody. Jej tresc¢ jest krotka, ale sta-
rannie przemyslana. Bo cyberprzestepcy juz dawno
odkryli, ze skutecznosc ich atakow zalezy od samych
ofiar i ich podatnosci na manipulacje. Dlatego bardzo
chetnie siegaja po metody socjotechniczne, ktore ba-
zuja na wywotaniu okreslonych emocji u odbiorcy -
szczegolnie silnego strachu. Ofiary widzac informacje
o0 nieoptaconych rachunkach, moga wpadac w panike,
ze nie beda mogty oswietlic domu, umyc¢ sie czy ugoto-
wac obiadu. Kwoty, ktore rzekomo maja zaptacic, s za-
zwyczaj bardzo niskie. A to sprawia, ze odbiorca, chcac
miec wszystko uregulowane, klika w niebezpieczny link
i przez to nieswiadomie infekuje swoje urzadzenie zto-
Sliwym oprogramowaniem.

Przyktadowa tres¢ fatszywej wiadomosci:

PGNIG: Informujemy, ze w zwiqzku zadtuzeniem na
kRwote 1545 zt na najblizszy dzien roboczy Zzlecilismy
odtqczenie gazu. Ponadto informujemy, ze PGNIG podjat
Juz dziatania majqce na celu uniemozliwienie dalszych
oszustw za pomocq rozsytanej Rorespondencii. (..)

Wiadomos¢
Dzisiaj, 16:06

PGE: na dzien 8.05
zaplanowano odlaczenie energii
elektrycznej!

Prosimy o uregulowanie
naleznosci 3.46 zl. Zaplac teraz
na:
https://cli.co/online-platnosc-

pge
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Informujemy o niezaptaconym
mandacie karym.

Dnia 12.04.2021 sprawa
zostanie skierowana do sadu.
Kwota mandatowa:10,00 PLN

Oplata:

JAK DZIALAJA OSZUSCI?

Oszusci podszywaja sie pod dostawcow enerdgii,
gazu, wody itd. Wysytaja fatszywe wiadomosci SMS lub
e-mail z informacja o planowanym wytaczeniu pradu/
wody/gazu w zwiazku z rzekomo nieuregulowanymi
ptatnosciami oraz linkiem do ich optacenia. NieSwiado-
ma i zaniepokojona ofiara klika w link, myslac, ze optaca
rachunki. Wowczas - bez naszej wiedzy i zgody - moze
zostac zainstalowane na naszym telefonie ztosliwe
oprogramowanie, ktore moze wykras¢ np. dane logo-
wania do bankowosci mobilnej czy kart ptatniczych.
W konsekwencji, cyberprzestepcy moga mie¢ dostep
do naszych kont bankowych, wykrasc dane i pienigdze.

PAMIETAJ I

BadZ ostrozny, nie daj sie zwodzi¢ na sprawdzone i wy-
szukane metody oszustéw. Zachowaj czujno$¢ przy wszel-
kich transakcjach, z jakimi spotykasz sie na co dzien i dbaj
o swoje dane. Nie otwieraj podejrzanych linkéw. Jezeli nie
jestes pewien, kto jest nadawcg wiadomosci - zweryfikuj

to, zanim podejmiesz jakiekolwiek dziatanie. Gdy otrzy-
masz podejrzang wiadomos$¢ - jak najszybciej skontaktuj
sie z infolinig lub z prawdziwym nadawcg i wyjasnij spra-
we. Jezeli jednak nie korzystasz z ustug firmy, pod ktérg
podszywajg sie oszusci, od razu usuri wiadomos¢. Pamie-
taj, ze jeden btgd moze nas kosztowac naprawde duzo.
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Sk
OSZUKRC:

NA PACZKE, KURIERA

| FIRMY KURIERSKIE

Oszusci coraz chetniej podszywaja sie pod firmy kurierskie i wysy-
taja SMS-y z informacja o koniecznosci doptaty do przesytki. Zazwy-
czaj kwota, jaka nalezy wptacic, jest niewielka, a w samej wiadomosci
podany jest link, ktory przekierowuje potencjalng ofiare na strone tu-
dzaco podobna do strony banku lub operatora ptatnosci. Nieswiado-
ma ofiara wprowadza wrazliwe dane dotyczace konta, takie jak: login
czy hasto i umozliwia tym samym przechwycenie ich przez oszustow.
Warto dodac, ze ten typ oszustwa czesto pojawia sie w okresach
Swigtecznych, czyli wtedy, gdy sktadamy najwiecej zamowien.

JAK DZIALAJA OSZUSCI?

Oszustwo na paczke/kuriera/firme  kurierska w  kazdym
przypadku wyglada podobnie, ale schematy dziatania sg dwa.
Pierwszy scenariusz opiera sie na masowym wysytaniu grupie po-
tencjalnych ofiar wiadomosci SMS z informacjg o nieudanej probie
dostarczenia paczki. W tresci wiadomosci SMS znajduje sie link,
ktory przekierowuje na strone zatozong przez oszustow. Jesli ofia-
ra faktycznie zamawiata paczke, to moze tatwo ztapac sie na taka
informacje i klikna¢ w przestany przez przestepcow link. Zwykle ist-
nieje koniecznos¢ doptacenia za przesytke. Jest to oczywista proba
wytudzenia wrazliwych danych, w tym loginu i hasta do logowania
w bankowosci internetowej. Przestepcy rowniez wskazujg na ko-
niecznos¢ instalowania ,aplikacji®, ktora w rzeczywistosci jest ztosli-
wym oprogramowaniem. W drugim scenariuszu - kurier zjawia sie
u nas i informuje, ze ma dla nas paczke zamowiona za pobraniem.
Najczesciej na koszt kilkuset ztotych. Na paczce jest nasze imie, na-
zwisko i adres. Nadawca jest firma ,Y", ktorej nie znamy i w ktorej
nic nigdy nie zamawialiSmy. Kurier oSwiadcza, ze jego zadaniem
Jest tylko dostarczenie paczki i pobranie pieniedzy, ale skoro mamy
watpliwosci, mozna je wyjasnic od reki telefonicznie. Pyta, czy moze
zadzwonic od nas do firmy i wyjasni¢ sytuacje. My wpuszczamy ku-
riera do domu i udostepniamy nasz telefon. Kieruje nami chec jak
najszybszego wyjasnienia sprawy. Kurier dzwoni (przewaznie ok.
1 minuty) i tylko pozornie sprawdza w firmie, czy nie zaistniata po-
mytka. Informuje nas, ze faktycznie jest to btad, po czym przeprasza
i wychodzi. Po miesigcu przychodzi rachunek telefoniczny nawet na
kilkadziesiat tysiecy ztotych. Jak to mozliwe? Kurier wykrecit numer
telefonu stacjonarnego, ktory jest zainstalowany gdzie$ w wyna-
jetym mieszkaniu, najczesciej na fatszywa umowe. W tym wtasnie
mieszkaniu stoi mate niepozorne urzadzenie, ktére natychmiast do-
konuje przekierowan, jak sie tylko do niego dodzwonisz.

Paczka na podany adres
jest drozsza. Prosimy o do-
plate 1.79 (PLN).

Brak wplaty oznacza anu-
lowanie zamodwienia -
dhlsms-info.eu/zamowie-
nie3129

Twoja paczka zostata
wstrzymana z tytutu
niedopfaty 2.50 PLN
Przepraszamy za utrud-
nienia.
Prosimy uregulowac
naleznosc:
https://tinyurl.

e com/2f4twzat

PAMIETAJ

Nigdy nie klikaj linkéw przestanych w wia-
domosciach SMS. Szczegdlnie gdy wzbu-
dzajg w Tobie chociaz ciefi watpliwosci.
Nie instaluj nieznanych aplikacji na tele-
fonie lub innym urzadzeniu, za pomoca
ktérego korzystasz z bankowosci mobilne;.
Nigdy nie podawaj haset, PIN-6w ani ko-
déw dostepu na stronach, do ktdrych link
przyszedt w wiadomosci SMS. Nie wykonuj
transakgji, gdy cokolwiek wzbudza Twoje
watpliwosci. Nie przyjmuj paczek od po-
dejrzanych firm. Nie pozwalaj korzystac
z telefonu nieznajomym.
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NA WNUCZKA

Dla seniorow rodzina jest najwazniejsza, dlatego
oszustwa zwiazane z nig s najpopularniejsze. Pomimo
wielu kampanii spotecznych i ostrzezen ze strony policji
czy mediow, seniorzy wcigz daja sie nabrac na ., wnucz-
ka". Oszusci podszywaja sie pod kogos zaufanego, np.
cztonka rodziny. Ich celem jest wytudzenie pieniedzy

PAMIETAJ I

Nie ufaj osobom, ktére telefonicznie podajg sie za krew-
nych lub przyjaciét i nigdy nie przekazuj pieniedzy oso-
bom, ktérych nie znasz. Zawsze po otrzymaniu podobnego
jak powyzej telefonu zadzwon do wnuczka lub krewnego,
zeby potwierdzi¢ informacje. Jesli to mozliwe - spotkaj sie
znim. Jesli nie rozpoznajesz gtosu, odtéz stuchawke - oszu-
$ci wywieraja silny nacisk i presje, maja doswiadczenie
w manipulowaniu ludZmi, wiec im szybciej zakonczysz roz-
mowe, tym lepiej. Jesli masz przekaza¢ pienigdze komus
z rodziny, réb to tylko osobiscie - bardzo charakterystycz-
ne dla oszustw ,,na wnuczka” jest przysytanie posrednika,
ktéry ma odebra¢ pienigdze. Nie dawaj gotéwki ani cen-
nych rzeczy w rece kogos, kogo nie znasz. Odbierajac tele-
fon z prosha o pieniadze, nigdy nie méw, ile masz gotéw-
ki i staraj sie nie udziela¢ zadnych informacji osobistych.
0 catej sprawie powiadom Policje.

28

lub kradziez innych wartosci, np. sprzetu, bizuterii, do-
kumentow czy danych. Oszust podszywajacy sie pod
kogos bliskiego, mowi, ze miat wypadek i moze trafic do
wiezienia. Jesli jednak wptaci kaucje w wysokosci kilku
lub kilkunastu tysiecy ztotych, to zostanie zwolniony.
Bywa tez, ze oszust dzwoni do starszej osoby w imieniu
rzekomego wnuczka lub innego cztonka rodziny i prosi
0 szybka pozyczke. Jesli ofiara nie bedzie dopytywac,
to przestepca umawia sie na odbidr pieniedzy.

JAK DZIALAJA OSZUSCI?

Choc najczesciej uzywa sie okreslenia na wnuczka,
oszust moze podszy¢ sie takze pod innego cztonka
rodziny lub nawet bliskiego znajomego. Scenariusze
zazwyczaj wygladaja podobnie. Upatrzona ofiara (za-
zwyczaj osoba starsza lub samotna) odbiera telefon
wykonany od rzekomego cztonka rodziny. Rozmowca,
zapytany o zmieniony gtos, ttumaczy sie przeziebie-
niem, zmeczeniem. Prawdopodobnie nawet nie zna
imienia osoby, pod ktorg sie podszywa, dlatego nie
przedstawia sie, tylko mowi np. ,to ja, babciu®. Podczas
rozmowy szybko porusza temat pozyczki. Chodzi mu
0 jak najszybsze dostarczenie pieniedzy. Jako powod
najczesciej podaje:

WYPADEK - ztodziej opowiada historie o spowo-
dowanym przez niego wypadku drogowym i mowi, ze
szybko potrzebuje pieniedzy, aby uniknac¢ konsekwencii,

INWESTYCJA - rzekomy wnuk przekonuje, ze pil-
nie potrzebuje okreslonej kwoty na inwestycje, ktéra
wkrotce sie zwrdci z ogromnym zyskiem,

ZADLUZENIE - oszust mowi, ze wziat pozyczke,
ktéra musi szybko sptacic, albo nie ma pieniedzy na
rate kredytu,

OPERACJA - podszywajacy sie pod krewnego zto-
dziej przekonuje, ze musi poddac sie powaznej operacii
i natychmiast potrzebne sa mu pieniadze na zabieg,

OKUP - oszust podszywa sie pod wnuczka lub
syna i twierdzi, ze zostat porwany i potrzebuje pienie-
dzy na okup.
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|
NA NOWOTWOR

Schematy dziatania oszustow sa przerézne. Nie-
ktére z nich opieraja sie na odczuwanych przez nas
silnych emocjach w danym momencie, jak wspot-
czucie czy empatia. Wywotanie ich u ofiary moze po-
wodowac, ze bedzie sie ona kierowata tylko checig
pomocy, przestanie mysle¢ racjonalnie i nie bedzie
dziatac ostroznie. Oszusci to wiedza i wykorzystuja
dobre serca takich 0sob. Oszustwo na nowotwor jest
jednym z nowych sposobdw na wytudzenie danych
osobowych oraz sporej ilosci pieniedzy w internecie.
Dlatego musimy byc¢ niezwykle czujni i nieufni, gdy pi-
sze do nas nieznajomy i proponuje przekazanie sporej
ilosci pieniedzy.

JAK DZIALAJA OSZUSCI?

Celem cyberprzestepcow jest przede wszystkim
wytudzenie danych osobowych. To dzieki nim moga
w szybki i prosty sposob sie wzbogacic¢ - biorac po-
zyczki lub zaciagajac kredyty. Ich schemat dziatania
zazwyczaj jest podobny - zaktadaja profile w mediach
spotecznosciowych, ktore wygladaja bardzo wiarygod-
nie. Nastepnie pisza do wybranych przez siebie ofiar
i informuja, ze maja raka gardta/zotadka itp. oraz for-
tune, z ktéra nie wiedza, co zrobic, bo nie maja rodziny

i przyjaciot. Niczego nieswiadoma ofiara nie posiada sie
ze szczescia. W koncu to wiasnie ona zostata wybrana
na odbiorce wielkiego majatku. A, ze ma dobre serce
- to tez chce pomdc ,choremu”. Oszust informuje jed-
nak, ze zanim przekaze wielki majatek - musi poznac
ofiare. Tym samym prosi o szczegdtowe dane osobo-
we, w tym takze informacje o miejscu pracy, zarobkach,
a nawet o skan dowodu osobistego. Ofiara podaje
wszystkie informacje, liczac na to, ze caty majatek zaraz
bedzie nalezat do nigj. W konsekwencji podaje nie tyl-
ko swoje dane osobowe, ale rowniez naraza sie na to,
ze np. na jej konto zostang zaciagniete kredyty. Oszusci
PO uzyskaniu potrzebnych danych - zapadaja sie pod
ziemie wraz z naszymi danymi. Znika profil, wiadomosci,
a pozniej takze.. pieniadze z konta ofiary.

Przyktadowa wiadomos¢ od oszustow:

Witaj. Przepraszam, ze pisze tutaj, ale nie mam za
duzo czasu. Nazywam sie... i przez ponad 30 lat praco-
watem we Francji na zaszczytnym stanowisku. Niestety
moje plany pokrzyzowata okropna choroba jaka jest rak
prostaty. Mam spory majatek do przekazania, kRtory prze-
padnie, jezeli go ode mnie nie wezmiesz. Nie mam nikogo
bliskiego, a zostato mi kilka dni zycia. Dlatego wierze, ze
Jestes odpowiedniq osobq do takiego prezentu (..)"

PAMIETAJ I

To, czy jestes bezpieczny w internecie, za-
lezy w gtéwnej mierze od Ciebie! Dlatego
do wiadomosci od nieznajomych podchodz
z ograniczonym zaufaniem. Nie wchodz
zadne w podejrzane linki, ktére nieznajomi
wysytaja Ci na portalach spotecznosciowych
czy w mailach. Jezeli ktos prosi Cie o poda-
nie jakichkolwiek danych osobowych lub
proponuje Ci duzg kwote pieniedzy, to badz
pewny, ze to oszustwo. Zachowaj ostroz-
no$¢ w kontaktach z osobami poznany-
mi przez internet. Nie kieruj sie empatia,
wspotczuciem czy checig pomocy. Pamie-
taj - przestrzeganie zasad bezpieczeristwa
w sieci moze uchroni¢ Cie przed utratg da-
nych i pieniedzy.
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NA MIESZKANIE

Osoby starsze i mniej zorientowane coraz czesciej sta-
ja sie ofiarami oszustw polegajacych na przejmowaniu ich
mieszkan ponizej wartosci na podstawie aktow notarial-
nych sprzedazy nieruchomosci, ktore stanowig zabezpie-
czenie pozyczek udzielanych przez oszustow. Za napraw-
de niewielkie pozyczki, w stosunku do wartosci mieszkania,
osoby starsze traca swoja wtasnosc. Czesto przy sktadaniu
podpisow w kancelarii notarialnej nie maja Swiadomosci,
Ze zawierajag umowe przeniesienia ich wtasnosci. A o trud-
nych do odwrocenia skutkach dowiaduja sie dopiero gdy
nowi wtasciciele mieszkan zadaja kluczy. A to tylko jeden
z wielu planow dziatania oszustow.

JAK DZIALAJA OSZUSCI?

Oszusci dziatajg najczesciej wedtug trzech schema-
tow. Pierwszy to tzw. mieszkanie za pozyczke. Oszusci
umieszczaja ogtoszenie o tresci: ,Jestes w desperackie]
sytuacji finansowej? Spokojnie, udzielimy ci pozyczki pod
zastaw nieruchomosci (..)". Tym sposobem kuszg zadtuzo-
ne, chore i starsze osoby. Gdy ktos sie do nich zgtosi - ce-
lowo oktamujag ofiare co do warunkdw umowy zawieranej
u podstawionego notariusza. Nastepnie przestepcy zmie-

PAMIETAJ |

Nie ufaj nieznajomym i nie podpisuj zadnych dokumentéw
przed doktadnym zapoznaniem sie z nimi. Nie podawaj nikomu
haset do konta bankowego ani nie udostepniaj swoich danych.
Nie wierz w dobre intencje obcych oséb.
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niaja w umowie m.n. dane swoich firm oraz wpisy
w ksiegach wieczystych i przejmuja nieruchomosci
- 0czywiscie nie wyptacajac w zamian obiecanych
pieniedzy. Oszusci tez moga proponowac zamiane
mieszkania na mniejsze i doptacenie do roznicy. Po
podpisaniu dokumentow ofiara odkrywata, ze jej
nowe mieszkanie czy dom to rudera bez ogrzewa-
nia, a przestepca nie ma zamiaru ptacic.

Drugi schemat wyglada mniej wiecej tak: w zy-
Ciu samotnego seniora nagle pojawia sie niezna-
jomy, ktory zaczyna dotrzymywac mu towarzy-
stwa i opiekowac sie nim. Jak twierdzi - z potrzeby
serca i czystej empatii. Szybko zawiazuje sie mie-
dzy nimi przyjacielska wiez. Senior cieszy sie, ze
nie zostaje sam na starosc i zaczyna ufac niezna-
jomemu. Pod wptywem sztuczek manipulacyj-
nych przekazuje mu dostep do swojego konta
bankowego. Jak twierdzi oszust - utatwia mu to
codzienny zakup lekow i zywnosci dla seniora.
Niedtugo pozniej nieSwiadomy senior podpisuje
umowe dozywocia, na mocy ktorej jego nierucho-
mMosSC zostaje przekazana oszustowi. Tym sposo-
bem osoba starsza zostaje bez mieszkania i bez
pieniedzy na koncie, bo wszystko podstepem wy-
tudzit od niej rzekomy ,opiekun”.

Trzeci schemat jest najbardziej niebezpieczny
i okrutny. Przestepcy podstepem przejmuja miesz-
kania pokrzywdzonych seniorow i pozbawiajg ich
zycia, podajac zatruty alkohol - wodke zmieszang
zizopropanolem. Oszusci wybierajg na swoje ofiary
osoby schorowane, z problemami finansowanymi
I czesto uzaleznione od alkoholu. Nastepnie sie
z nimi zaprzyjazniaja, robig zakupy i przynosza alko-
hol. Dzieki takiej ,opiece” zdobywaja zaufanie ofiar,
a nastepnie naktaniaja je do notarialnego o$wiad-
czenia, ze moga ich reprezentowac, by pomoéc
uporac sie np. z zadtuzeniem lub do podpisania
petnomocnictwa do dysponowania ich majatkiem.
W ten sposob seniorzy traca swoje mieszkania, bo
dzieki podpisanym u notariuszy dokumentom nie-
Swiadomie daja wytudzaczom prawo do sprzeda-
zy ich nieruchomosci. Ale na mieszkaniach sie nie
konczy, bo oszusci czesto podaja ofiarom zatruty
alkohol, w wyniku czego osoby starsze umieraja,
a przestepcy przejmuja wszystko.
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NA NIEISTNIEJACEGO

ZWIERZAKA

Czy ogtoszenie oddania rasowego psa lub kota nie wzbudza
podejrzen? Czy ktos mogtby oddac za darmo zwierze, ktére moze
sprzedac¢ nawet za kilka tysiecy ztotych? Nie! Sg jednak osoby,
ktore sie na to nabieraja i przez swoja naiwnosc stajg sie ofiarg
oszustwa. Zgodnie z artykutem 10a ust. 1 ustawy o ochronie zwie-
rzat, zabrania sie sprzedazy zwierzat domowych poza miejscami
ich chowu lub hodowli, na przyktad za posrednictwem internetu.
Dlatego czesto mozna trafic na ogtoszenia, w ktorych zwierzeta sa
oferowane za darmo.

JAK DZIALAJA OSZUSCI?

Schemat zazwyczaj jest taki sam. Przegladasz ogtoszenia na
jednym z portali ogtoszeniowych. Twoja uwage przykuwa zdje-
cie uroczego pieska wraz z informacja, ze ktos chce go oddac za
darmo. Wydaje Ci sie, ze to swietna okazja, bo przeciez taki ra-
sowy pies kosztuje kilka tysiecy ztotych. Dlatego, nie zastawiajac
sie dtugo, szybko piszesz wiadomos¢ do sprzedawcy (bo wska-
zany w ogtoszeniu numer jest btedny). Nastepnie otrzymujesz
odpowiedz z prosba o przeniesienie konwersacji na komunikator.
Zgadzasz sie i szybko dostajesz kilka fotografii pieska i informa-
cje, jaki jest wyjatkowy. Dopytujesz sie wiec, jak go mozesz ode-

PAMIETAJ I

Nie licz na okazje! Nikt nie oddaje wartosciowych rzeczy lub rasowych
zwierzat za darmo! Nie tudz sie, ze ktos pomylit numer telefonu. To spe-
cjalny zabieg, abys nie mégt zadzwonic. Podczas korzystania z portali
ogtoszeniowych kieruj sie zasadg ograniczonego zaufania. Korespon-
dencja powinna by¢ prowadzona za posrednictwem danego portalu
i nie zaleca sie nawigzywac kontaktu za posrednictwem komunikatoréw.
Zwrd¢ uwage na pisownie w korespondencii. Jezeli wyglada na ttumaczo-

ng przez translator, mozesz mie¢ obawy, ze to oszustwo. Nie klikaj w ze-
wnetrzne linki do ptatnosci. Transakcja powinna by¢ rozliczona w serwi-
sie - o ile to mozliwe. Unikaj bezposrednich transakgji, szczegdlnie na
zagraniczne rachunki. Jesli zauwazysz podejrzane ogtoszenie - poinfor-
muj serwis o naruszeniu, ktéry powinien niezwtocznie usuna¢ takie ogto-
szenie. Badz Swiadomy - sprawdz, zastanéw sie i pamietaj, Ze schroniska
sg petne zwierzakow, ktére mozesz przygarna¢ zupetnie za darmo.

Agnieszka | | g
[ Mini Gietda Lublin

24 min termu * &

Pieski shih tzu do odbioru beda pod
koniec sierpnia, zaszczepione i
odrobaczone, wszystkich informaciji
udziele pod numer telefonu =~

Mozliwa rezerwacja &

, Mki w dobr...

21-020

Wyilij wiadomose

bra¢. Okazuje sie, ze wtasciciel wyjechat
wraz z psem za granice - ze wzgledow
zawodowych, i teraz nie ma sie kto nim
zajmowac. Piesek potrzebuje troskliwej
opieki i nowego domu, gdzie zazna mi-
tosci. Jeste$ zdecydowany. Jedyne co
musisz zrobic, to zaptaci¢ 500 zt za ustu-
gi profesjonalnej agencii, ktora przywie-
zie Ci pieska do domu. Podajesz adres
i przelewasz pienigdze. Nastepnie kon-
takt ze strony ,sprzedajagcego” powtarza
sie jeszcze kilka razy, bo trzeba doptacic,
np. za przettumaczenie dokumentow do
przewozu zwierzat z zagranicy albo za
dodatkowe szczepienie. Zatem rachunek
stale rosnie. | na tym koniec historii - kon-
takt ze sprzedajacym sie urywa, a Ty juz
wiesz, ze padtes ofiarg oszustwa.
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AMERYKANSKI ZOLNIERZ
MOWI ,,KOCHAM CIE"

Jedng z metod wsrdd przestepcow jest oszustwo
.na amerykanskiego zotnierza” lub weterana wo-
jennego. Oszust wyszukuje w sieci samotne osoby
I nawiazuje z nimi kontakt. Postugujac sie zdjeciami
z sieci, przedstawia sie najczesciej jako amerykanski
zotnierz, ktory aktualnie jest poza granicami swojego
kraju. Oszust poprzez regularny kontakt i przedsta-
wienie fatszywych historii z zycia zdobywa zaufanie
ofiary, a nastepnie prosi o pomoc finansowa na zakup
biletu lub bardzo drogie leczenie. Gdy ofiara oszustwa
przesle pienigdze na konto przestepcy, zostaje bez
ukochanego i bez pieniedzy. Ostatnio pojawity sie tak-
ze oszustki podajace sie za .lekarki z amerykanskiej
armii’. Te z kolei wytudzaja pienigdze od mezczyzn.

JAK DZIALAJA OSZUSCI?

Internetowi oszusci przedstawiaja sie jako amery-
kanscy zotnierze bedacy na misji lub jako weterani wo-
jenni. Koresponduja z kobietami, wzbudzaja zaufanie,
zaprzyjazniaja sie, a nastepnie np. pod pretekstem che-
ci przyjazdu do Polski, wymyslaja rozne historie, z kto-
rych wynika, ze aby doszto do spotkania, kobiety musza

wesprzec finansowo ,wojskowego”. Oczywiscie, oszust
zapewnia, ze wszystkie koszty, jakie poniesie kobieta
beda jej zwrdcone i to z pokazng nawigzka. OszusCi
przedstawiajg rézne legendy. Poczawszy od zabloko-
wanych, z roznych przyczyn kont bankowych, poprzez
uiszczenie optat manipulacyjnych za wystanie do inter-
netowej znajomej wartosciowej paczki, ktora ,utkneta”
gdzies na granicy. Warto podkreslic, ze owe optaty, sie-
gaja nawet kilkunastu, kilkudziesieciu tysiecy ztotych.
Zmanipulowane kobiety wykonuja bezmyslnie pole-
cenia internetowego amanta, ktory podajac przerdzne
konta bankowe, zarejestrowane w rdznych czesciach
Swiata, wytudza w ten sposéb znaczne sumy pieniedzy.
Wiele kobiet, aby pomoc ,zotnierzowi” zacigga kredyty
bankowe. Oszusci zazwyczaj unikaja rozméw telefo-
nicznych i wskazywania migjsc, z ktérych pochodza.
Ich konta na profilach spotecznosciowych nie zawieraja
zadnych informacji osobistych, zdje¢ z rodzina, miejsca
pracy czy zamieszkania lub sa podane fatszywe dane.
Poprzez regularny kontakt i przedstawianie niepraw-
dziwych historii z zycia - zdobywajg zaufanie ofiary,
a nastepnie prosza o pomoc finansowa na zakup biletu
lub na pokrycie optat za przestanie paczki.

facebook
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Zachowaj szczegdlng ostroz-
no$¢ w kontaktach z osobami
poznanymi przez internet -
nigdy nie masz pewnosci, kto
znajduje sie po drugiej stronie
monitora. BadZ ostroiny, gdy
poznana w sieci osoba prosi Cie
o pienigdze. Nie ulegaj chwi-
lowemu zauroczeniu czy presji
czasu i nie przekazuj pieniedzy
nieznanym osobom.



BEZPIECZNY SENIOR

NATELEFON Z ZAGRANICY

Jezeli zadzwonit do Ciebie nieznany numer -
zachowaj szczegolng ostroznose, bo moga to byc
oszusci z zagranicy. Odebranie lub oddzwonienie
moze kosztowac kilka, a nawet kilkadziesiat tysie-
cy ztotych. Nawet jesli masz rodzine za granica
i czesto rozmawiacie przez telefon, musisz za-
chowac ostroznos¢. Numer z zagranicy wyswie-
tlony w smartfonie jest bardzo dtugi, ale czesto
jego poczatek moze wygladac na znajomy numer
z Polski. Oszusci specjalnie dobieraja tak zagra-
niczne numery, aby udawaty one polskie prefiksy.
Numery krajowe (komorkowe i stacjonarne) maja
9 cyfrw formacie XXX-XXX-XXX np.: 603-XXX-XXX
lub 81Y-YYY-YYY (z prefiksem Polski +48 - 11 cyft),
natomiast numery zagraniczne sa z reguty dtuz-
sze, nawet 14-cyfrowe. Oszusci stosuja dodatko-
wy podstep. Gdy oddzwaniamy pod .podejrza-
ny" numer, w stuchawce styszymy rézne dzwieki
sugerujace wybieranie humeru i potaczenia albo
oczekiwanie na odebranie telefonu po drugiej
stronie - w rzeczywistosci potaczenie juz trwa,
a kosztowne sekundy sa naliczane.

JAK DZIALAJA OSZUSCI?

Przestepcy zwykle dzwonia w nocy. Przycho-
dzacy numer najczesciej to tzw. gtuchy telefon
trwajacy bardzo krotko. Oszusci wykonuja pota-
czenia z numerow miedzynarodowych na polskie

+247019072

14:50

Blokuj

Usuri 2 histoeii pedgozen

numery w nadziei, ze adresat tych potaczen automatycznie
oddzwoni na numer, z ktdrego potaczenie zostato wykona-
ne. W ten sposob wykorzystuja naturalna sktonnos¢ abo-
nentow do oddzwaniania na nieodebrane potaczenia. Me-
chanizm dziatania oszustow opiera sie przede wszystkim
na nieuwadze uzytkownikow. Sprawcy liczg na to, ze abo-
nent oddzwoni, co konczy sie dla niego naliczeniem wyso-
kich optat - jak za potaczenie miedzynarodowe. W sytuagiji,
kiedy oddzwonimy na taki numer, ustyszymy sygnat roz-
taczenia. Warto pamietac, ze dopoki samemu sie nie roz-
taczymy (nie nacisniemy symbolu czerwonej stuchaweki),
potaczenie jest kontynuowane, a operator nalicza wysokie
optaty. Oszusci stosuja dzwiek udajacy roztaczenie, przez
co myslimy, ze potaczenie zostato zakonczone. Odktadamy
telefon, a czas potaczenia miedzynarodowego caty czas
jest naliczany, nawet przez kilka godzin! W konsekwencji
zaptacimy nawet kilkadziesiat tysiecy ztotych!

PAMIETAJ I

Gdy zobaczysz, ze dzwonit do Ciebie kto$ z nie-
znanego i dtugiego numeru - policz cyfry. Jesli
jest ich wiecej niz 9 (lub 11 z prefiksem +48) -
nie oddzwaniaj i nie pisz SMS-a. Zignoruj takie
pofaczenie. Jesli nie spodziewasz sie telefonu

Z zagranicy, a wyswietlony na Twoim telefonie
numer jest zadziwiajgco dtugi - po prostu nie
odbieraj. Mozesz tez sprawdzi¢ numer w inter-
necie i wkaczy¢ u swojego operatora sieci ko-
moérkowej wszystkie blokady dotyczace podej-
rzanych potaczen.
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OSZUSTWO

NA POMOC DLA UKRAINY

Ze wzgledu na sytuacje w Ukrainie pojawito sie kilka
nowych technik manipulacji i oszustw. Jak sie okazuje,
wiele oszustow chce skorzystac na cierpieniu naszych
wschodnich sasiadow. Fatszywe strony internetowe or-
ganizagji charytatywnych i maile z prosbami o pomoc fi-
nansowa to tylko niektore z metod, jakimi postuguja sie
oszusci polujacy na nieSwiadomych darczyncow. Emo-
cjonalne wpisy, fatszywe apele o solidarnosc¢ z narodem
Ukrainy lub wezwania do pomocy w finansowaniu wysit-
kow obronnych stuzg oszustom do wytudzania pieniedzy.

JAK DZIALAJA OSZUSCI?

Jest kilka schematéw, wedtug ktorych dziataja
oszusci, wykorzystujac sytuacje w Ukrainie.

m Oszusci wysytaja wiadomosci SMS, mailowe lub
w mediach spotecznosciowych od rzekomych ofiar
wojny na Ukrainie, ktore zostaty bez srodkow do zycia.
Prosza w nich o pomoc finansowa. W wiadomosciach
najczescigj jest link, ktory po kliknieciu zamienia sie
w panel do logowania w mediach spotecznoscio-
wych. Logujac sie, podajemy swoje dane przestep-
com, ktorzy dzieki temu przejmuja nasze konta.

m Przestepcy przygotowuja takze fatszywe zbiodrki,
ktorych celem jest kradziez pieniedzy z kont osob,
ktore chca poméc. Na popularnych komunikatorach
lub serwisach wysytaja wiadomosci z prosba o dota-
czenie do zbidrki i wptate Srodkow na rzecz pomocy
Ukrainie.

m Pojawito sie takze wiele fatszywych postow z lin-
kami, ktore kierujg do filmow dotyczacych inwazji
na ukrainskie miasta. Po kliknieciu w link zostajemy
przekierowani do strony przypominajacej serwisy in-
formacyjne. Jednak, aby moc obejrze¢ film - musi-

PAMIETAJ

Sprawdz doktadnie, zanim przekazesz Srodki organizacji
charytatywnej - najlepiej wspiera¢ znane organizacje,
ktére posiadaja historie pracy w terenie i wspétpracujg
z potwierdzonymi partnerami dziatajagcymi w Ukrainie.
Pienigdze przekazuj za posrednictwem oficjalnej strony
internetowej organizacji lub zwré¢ sie bezposrednio do or-
ganizacji charytatywnej po wskazéwki. Uwazaj na prosby
o przelew pieniedzy lub wystanie kart podarunkowych. Or-
ganizacje charytatywne zwykle nie proszg o tego rodzaju
»darowizny”. Nie klikaj w linki i nie pobieraj zatacznikéw
z niechcianych wiadomosci e-mail lub wiadomosci z me-
diéw spotecznosciowych, zwtaszcza z nieznanych Zrédet
i takich, ktdre zwiekszaja poczucie niepokoju. Pamietaj, ze
oszusci mogg prébowac naktoni¢ Cie do nieSwiadomego
pobrania ztoéliwego oprogramowania na Twoje urzadze-
nie. Podchodz sceptycznie do postéw w na portalach spo-
tecznosciowych, ktére promuja organizacje charytatywna,
chyba Zze masz pewno$¢, ze organizacja jest legalna.

my sie zalogowac, podajac swoje dane. Takie konto
moze im postuzy¢ do dalszego rozpowszechniania
fatszywych tresci i kradziezy srodkow. W tej sytuadcji
oszust podszywa sie pod wtasciciela profilu i prosi
znajomych o przekazanie mu funduszy.
Cyberoszusci moga takze dzwoni¢ do ofiar i poda-
wac sie za policjantow, pracownikow banku, przed-
stawicieli stuzb mundurowych czy urzednikow dzia-
tajacych na rzecz Ukrainy. Proponuja zabezpieczenie
naszego dobytku, ktory w obliczu toczacej sie wojny
na Ukrainie, moze byc¢ zagrozony. Podczas rozmowy
probuja wytudzi¢ dane i pienigdze.

niedz. 27.02.2022 07:27
Yurii Shevchenko <yurrrishevehenko5@gmail.com>

Czesc

Przepraszam za niedogodnosci, jakie moze spowodowa¢ moja wiadomos¢. Powiem krotko, jestem inzynierem okretowym z rzgdem ukrainskim zaangazowanym w obecng wojne
z Rosjg. Stacjonuje w poziemne;j stacji wojskowej w Charkowie i czekam na planowany przez naszego goryla atak na najezdzcow rosyjskich. Prosze pozwoli¢ mi poprosi¢ o pomoc
w przeprowadzce mojej trzyosobowej rodziny do twojego kraju ze wzgledéw bezpieczenistwa. Nie moge juz nic zrobi¢ z naszej kryjéwki z powodu ciezkiego ostrzatu wojsk rosyj-
skich. W obecnej formie pomoc, o ktérg prosze, polega na pomocy mojej zonie i dzieciom w wyprowadzce si¢ droga dyplomatyczng do twojego kraju i zainwestowaniu naszego
miliona euro w gotéwke w rentowny, lukratywny obszar, ktéry przyniesie wigksze zyski zamiast go straci¢. Obecnie moge wysyla¢ e-maile tylko z podziemia, a ryzyko jest zbyt
duze, aby by¢ stale online. Nasze rodzinne pieniagdze s3 w zapieczetowanej skrzynce bezpieczenstwa, ktéra tylko ja znam kody dostepu do jej otwarcia. Moja Zona nawet nie wie, ze
jest tam z nig, poniewaz powiedzialem jej, ze to bizuteria, jedyne, czego potrzebuje, to skontaktowanie si¢ z nig i poprowadzenie ich, aby bezpiecznie ¢wiczyli. Mam pieniadze, ale
nie mogg ich ruszy¢, dlaczego trzeba natychmiast opusci¢ z nimi Ukraing. Dalsze informacje przyjda po otrzymaniu wiadomosci od Ciebie, prosz¢ o wszelkie pytania.
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Nie otwieraj zatagcznikdw z niepewnych zrédet i nie klikaj w podejrzane linki.

Sprawdzaj doktadnie adresy stron www, a takze ich certyfikaty.

Tworz skomplikowane hasta i trudne do odgadniecia przez postronne osoby.

Nie uzywaj tego samego hasta do réznych kont oraz nie zapisuj haset na
kartkach ani w plikach na komputerze.

Nie podawaj i nie wysytaj swoich loginow i haset innym osobom.

Nie loguj sie do bankowosci elektronicznej podczas korzystania
z publicznych, niezabezpieczonych sieci Wi-Fi.

Nie korzystaj z bankowosci elektronicznej na urzadzeniach publicznych np.
w hotelach czy kafejkach.

Czytaj potwierdzenia SMS przed zatwierdzeniem transakcji ptatniczej.

Regularnie aktualizuj system, aplikacje, przegladarke oraz oprogramowanie
antywirusowe.

Nie podtaczaj do swojego sprzetu zewnetrznych nosnikow danych typu
Pendrive, co do ktérych bezpieczenstwa nie masz pewnosci.

Stosuj sie do ustalonych przez bank zasad bezpieczenstwa zamieszczonych na
stronie. Jesli cos odbiega od normy, to przerwijmy transakcje i skontaktujmy sie
z bankiem.

Kupuj tylko w takich sklepach internetowych, gdzie jest szyfrowane
potaczenie, czyli gdzie widzisz ktodke i odpowiedni certyfikat.

Jesli ,bank” pyta Cie o hasta, czy tez inne poufne dane, np. kod PIN do karty
ptatniczej - nie odpowiadaj! Na pewno nie jest to bank!

Skanuj od czasu do czasu swoj komputer, szczegoélnie przed zalogowaniem
sie na strone banku.

Zmieniaj regularnie hasta do swojego komputera, a takze hasta dostepu do
konta internetowego.

Caty czas badz czujny i stosuj zasade ograniczonego zaufania.
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Numer karty:

»
Wi [R]S! NN Y2y
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FORMULARZ ZGI’.’OSZENIOWY
DLA ’UCZESTNIKOW PROGRAMU KARTA SENIORA
»OGOLNOPOLSKA KARTA SENIORA”* OGOLNOPOLSKA

Prosze o przyjecie mnie w poczet uczestnikéw programu ,,Ogdlnopolska Karta Seniora”. Oswiadczam, ze znane mi s postanowienia
Regulaminu zamieszczonego na stronie www.glosseniora.pl. Jednoczesnie zobowigzuje sie do jego przestrzegania.
PROSZE WYPEENIC PISMEM DRUKOWANYM

Miejscowosc: Data:

DANE OSOBOWE

Imie (imiona):

Nazwisko: Pte: M: | | K[ |

Miejscowosé Data
urodzenia: urodzenia:

DANE KONTAKTOWE

Ulica:

Numer - 2.
Numer domu: lokalu: Miejscowosé:

Kod pocztowy: - Wojewddztwo:

Numer

stacionarny: 4 .
telefonu: ' v:| | komoérkowy:| |

Adres e-mail:

Okres waznosci karty: 1rok-35z D 2lata-50z D

OSWIADCZENIE O WYRAZENIU ZGODY

Oswiadczam, iz wyrazam dobrowolng i wyrazng zgode na przetwarzanie przez Administratora, tj. Miedzynarodowy Instytut Rozwoju Spotecznego sp. z 0.0. (MIRS) z siedzibg przy ul. Siarczki 16, 30-698
Krakow moich danych osobowych

w celu otrzymywania od Migdzynarodowego Instytutu Rozwoju Spotecznego sp. z 0.0. drogg elektroniczng na wskazany przeze mnie w Formularzu

adres e-mail informacji handlowych, dotyczacych ustug oferowanych przez Migedzynarodowy Instytut Rozwoju Spotecznego sp. z 0.0. oraz jego D TAK D NIE
partnerdw, np. wydarzen organizowanych dla senioréw, informacji o partnerach MIRSu honorujacych Karte Seniora i oferowanych przez nich

znizek w ramach Karty Seniora, w rozumieniu ustawy o $wiadczeniu ustug drogg elektroniczng z dnia 18 lipca 2002 r.

w celu przekazywania przez Migdzynarodowy Instytut Rozwoju Spotecznego sp. z 0.0. tresci, dotyczacych oferty MIRSu na podany przeze mnie
w Formularzu numer telefonu, w tym przy uzyciu automatycznych systeméw wywotujacych w rozumieniu ustawy z dnia 16 lipca 2004 r. Prawo D TAK D NIE
telekomunikacyjne.

Jednoczesnie oswiadczam, ze moja zgoda spetnia wszystkie warunki o ktorych mowa w art. 7 RODO, tj. przystuguje mi mozliwos¢ jej wycofania
w kazdym czasie, zapytanie o zgode zostato mi przedstawione w wyraznej i zrozumiatej formie.

Zapoznatam/em sig z klauzulg informacyjna dotyczaca przetwarzania danych osobowych. Klauzula informacyjna dotyczaca przetwarzania
danych osobowych OGOLNOPOLSKA KARTA SENIORA jest dotaczona do niniejszego formularza, ktéra jest réwniez dostepna na stronie
internetowej www.glosseniora.pl oraz zobowigzuje si¢ do uiszczenia wyzej zaznaczonej kwoty gotowka lub przelewem na rachunek
bankowy Migdzynarodowego Instytutu Rozwoju Spotecznego sp. z 0.0. 0 numerze: 96 2490 0005 0000 4530 7190 0865 (Alior Bank) Data, podpis osoby zamawiajacej Karte Seniora

* WYPELNIONY PISMEM DRUKOWANYM FORMULARZ PROSIMY ODESEAC POCZTA TRADYCYINA WRAZ Z ZAtACZONYM POTWIERDZENIEM PRZELEWU/
PRZEKAZU NA ADRES REDAKCII ,,GtOS SENIORA” (os. Urocze 12, 31-953 KRAKOW).
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BEZPIECZNIE,
STYLOWO,
ODBLASKOWO

Okoto 30 procent poszkodowanych na drogach,
w ostatnich latach - to osoby powyzej 65 roku zycia.
Wsrod pieszych i rowerzystow - stanowia one okoto
potowy wszystkich ofiar. Niemal kazdego roku, seniorzy
sa najczestszymi ofiarami wypadkow drogowych. Jak
to zmienic? Podstawa sa oczywiscie: ostroznosc i prze-
strzeganie przepisow, ale niezwykle wazna jest takze wi-
docznos¢ na drodze. O tym, ze seniorzy powinni Swieci¢
przyktadem - przekonywali uczestnicy Matopolskiego
Festiwalu Bezpieczenstwa. Przede wszystkim pokazywali,
ze noszenie kolorow jest modne i nie wymaga odwagi -
0soby starsze zbyt czesto nie chca sie wyrozniac i wybie-
rajg szare, stonowane odcienie. Teraz, mogty sie przeko-
nac, ze warto zwracac na siebie uwage - zwtaszcza, jezeli
to moze uratowac zycie. Jasne, zywe, a nawet jaskrawe
kolory - z pewnoscig poprawig widocznosc pieszego na
drodze, zwtaszcza wieczorami oraz w czasie deszczowe;

pogody. Jezeli jednak nie chcemy, zeby uwage przykuwat
caty strgj - to z pewnoscia nalezy pomyslec o odblasko-
wych dodatkach. Warto pamietac, ze poruszajac sie dro-
ga po ciemku, bez elementow odblaskowych - jesteSmy
widoczni w Swiattach mijania dopiero z odlegtosci 20-
30 metrow. Samochdd jadacy z predkoscia 9o km/h, po-
konuje 25 metrow w ciagu jednej sekundy. Kierujacy nie
ma zadnych szans na jakakolwiek reakcje. Natomiast, jesli
pieszy wyposazony jest w element odblaskowy - kierow-
ca zauwazy go juz z odlegtosci 130-150 metrdw, czyli ok.
5 razy szybciej i ma wtedy szanse na to, zeby bezpiecznie
go omingc. Dlatego wtasnie korzystajac z drogi po zmierz-
chu, niechronieni uczestnicy ruchu drogowego powinni
miec na sobie elementy odblaskowe - widoczne dla in-
nych uczestnikow. Widoczne dla innych odblaski, to zna-
czy umieszczone w takim miejscu - aby byty zauwazalne
dla kierujacych, nadjezdzajacych z obu kierunkow i zeby
znalazty sie w polu dziatania Swiatet samochodowych.

Matopolski Festiwal Bezpieczenstwa odbyt sie 17 czerw-
ca w Gminie Ktaj - czyli w naszym partnerskim samorzadzie,
nalezacym do programu Gmina Przyjazna Seniorom-Ogol-
nopolska Karta Seniora. Partnerem Festiwalu byt Gtos Se-
niora, a na wybiegu mozna byto podziwia¢ BEZPIECZNY
ODBLASKOWY Pokaz Mody naszych Stylowych Seniorow
z Gtosu Seniora. Organizatorami byli: Instytut Rozwoju Ob-
szarow Wigjskich i Matopolska Wojewodzka Rada Bezpie-
czenstwa Ruchu Drogowego, a inicjatorem: Lukasz Smotka
- Wicemarszatek Wojewddztwa Matopolskiego.

NOS ODBLASKI | ZYJ

Promuj bezpieczenstwo na drodze! Kupuj, szyj i nos odbla-
skowe stroje lub elementy. Zachecaj do tego innych.

Solidarniz Seniorami - Razem Damy Rade. Zostar ambasa-

dorem kampanii. Wyslij nam swoje zdjecia w odblaskowej
kreacji czy stroju, pochwal sie dziataniami zwiekszajacy-
mi bezpieczenstwo na drodze. Wyslij zdjecia lub opis na
maila: konkurs@manko.pl lub na adres: Os. Urocze 12,
31-953 Krakéw. Kazdy otrzyma nagrode.
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BEZPIECZNY SENIOR

KARTA ZYCIA
GLOSU SENIORA”

Kampania .Karta Zycia Gtosu Seniora’ organizowana pod pa-
tronatem honorowym Ministerstwa Rodziny i Polityki Spotecznej,
Rzecznika Praw Pacjenta oraz Krakowskiego Pogotowia Ratun-
kowego, skierowana jest gtownie do 0séb starszych i samotnych.
Polega ona na posiadaniu przez Seniorow specjalnej Karty kieszon-
kowych rozmiarow (do portfela) wypetnionej danymi. Karta zawiera
najwazniejsze informacje o stanie zdrowia pacjenta, przyjmowanych
lekach, alergiach na leki, kontaktach do najblizszych, grupie krwi i da-
nych osobowych. Pakiet z takimi informacjami powinien by¢ przecho-
wywany w portfelach wraz z dowodem osobistym.

Wszystkie te informacje sa niezbedne podczas przeprowadzania wywiadu lekarskiego w trakcie udzielania po-
mocy medycznej. Informacja adresowana jest do lekarzy oraz do ratownikow pogotowia, wezwanych na interwencje
w domu chorego badz poza jego miejscem zamieszkania. Niewatpliwie stanowi nieoceniong pomoc w podjeciu szybkiej
decyzji w akcji ratujacej zycie. Akcja rozpowszechniania kart zycia zyskata wielkie poparcie lekarzy oraz ratowniczych
stuzb medycznych. Pracownicy pogotowia potwierdzaja, ze informacje zawarte na karcie zycia pomogty w podjeciu
odpowiednich dziatan ratujacych ludzkie zycie. Karta Zycia Gtosu Seniora wydawana bedzie w edycji lokalnej partnerow
oraz samorzaddw zrzeszonych w ramach Programu Gmina Przyjazna Seniorom - Ogolnopolska Karta Seniora.

Wiecej informacji o kampanii na www.glosseniora.pl
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ZAZYWAJ LEKI BEZPIECZNIE

woduje to wiele niepozadanych skutkéw zdro-
wotnych tj. zatrucia, uszkodzenie organéw, uza-
leznienie oraz marnotrawstwo pieniedzy. Aby
temu przeciwdziata¢, od 7 lat pod patronatem
Ministerstwa Rodziny i Polityki Spotecznej oraz
Rzecznika Praw Pacjenta prowadzimy kampa-
nie pn. Zazywaj Leki Bezpiecznie pod patrona-
tem honorowym Ministerstwa Rodziny i Polityki
Spotecznej oraz Rzecznika Praw Pacjenta. W jej
w ramach edukujemy i ostrzegamy poprzez wy-
ktady i warsztaty, promocje dzienniczka leko-
wego. Waznym dziataniem kampanii jest takze
promocja przegladu lekowego dla oséb 60+. To
nowa ustuga wykonywana przez farmaceutow
we wspotpracy z lekarzami rodzinnymi, polega-
jaca na spotkaniu z pacjentem i zebraniu szcze-
gotowego wywiadu medycznego i lekowego
oraz pomocy we wtasciwym stosowaniu lekow.

} 1,5 mln senioréw w Polsce naduzywa lekéw. Po-

Ponad 80% pacjentow przyznato, ze czuje sie lepiej!
To efekt, jaki udato sie osiagnac po przeprowadzeniu
Pilotazowego Przegladu Lekowego - koordynowanego
przez dr hab. n. med. prof. UMP Agnieszke Neumann-
-Podczaska. Podstawa byto Rozporzadzenie Ministra
Zdrowia, @ w praktyce udato sie zaangazowac: 75 aptek
i 850 pacjentow w catym kraju.

557 kobiet i 293 mezczyzn - w tym 772 pacjentow po-
wyzej 60. roku zycia - zazywato srednio 16 medykamen-
tow dziennie. Wystarczyto zmniejszy¢ te ilos¢ o przynaj-
mniej dwa preparaty - aby zauwazy¢, ze dana osoba ma
mniej problemow lekowych np. dziatan niepozadanych,
interakgji i stanow nieleczonych.

.Obserwujac przebieg i wyniki pilotazu - trzeba stwier-
dzi¢, ze warto byto to zrobi¢. Warto tez kontynuowac te
dziatania oraz rozwija¢ wspotprace miedzy farmaceuta
i lekarzem - dla dobra pacjentow z wielolekowoscia...” -
mowi profesor Agnieszka Neumann-Podczaska.

30 czerwca 2023r., w Warszawie odbyta sie uroczysta
Gala z prezentacja wynikow - ktore pozostaja w dyspozycii
Narodowego Funduszu Zdrowia. Dyrektor Departamentu
Polityki Lekowej i Farmagcji MZ - Lukasz Szmulski odebrat
raport przy dzwiekach przeboju z filmu ,Mission: Impossi-
ble". Muzyka wybrzmiata dlatego, ze misja byta naprawde
trudna - skomplikowane sytuacje lekowe, nowa zasada
wspotpracy lekarz - farmaceuta... ale wszystko wskazuje
na to, ze udato sie poprawi¢ bezpieczenstwo leczenia.

Raporty sa obecnie badane przez Agencje Oceny
Technologii Medycznych i Taryfikacji - aby stwierdzi¢,
czy przeglad lekowy powinien by¢ finansowany ze
Srodkow publicznych. Przedstawione wyniki pokazaty
jednak, ze taka wspotpraca: lekarza rodzinnego i farma-
ceuty - przynosi korzysci seniorom z wielolekowoscia,
ktorzy odwiedzajg roznych specjalistow, a dodatkowo
stosuja preparaty bez recepty oraz suplementy diety
w samoleczeniu.

W Polsce potrzeba takiego Swiadczenia, w ramach
ktérego bedzie mozna spojrzec catosciowo na farma-
koterapie pacjentow - zwtaszcza tych najbardziej zagu-
bionych w systemie. Tymczasem tutaj mamy nie tylko
lepsze wyniki zdrowotne, ale tez korzysci dla systemu
ochrony zdrowia oraz zdrowia publicznego.

Na Gali nie zabrakto tez przedstawicieli srodowiska
lekarskiego i Naczelnej Izby Aptekarskiej oraz otoczenia
spotecznego. Zespol Ekspertow Pilotazu przygotowat juz
standard Swiadczenia, ktory bedzie podstawag do budo-
wania konsensusu srodowiska: lekarskiego, farmaceu-
tycznego, pielegniarskiego oraz spotecznego - na temat
tej ustugi w systemie opieki zdrowotne).

Uroczystos¢ zwienczona zostata ceremonia wrecze-
nia pamiatkowych statuetek - farmaceutom z catej Pol-
ski, ktorzy wzieli udziat w pilotazu.

Na uroczystosci byt tez tukasz Salwarowski - pre-
zes Stowarzyszenia MANKO-Gtos Seniora i podkreslit, ze
popieramy wszystkie dziatania - dzieki ktérym seniorom
w Polsce zyje sie lepiej: ,Dziatamy razem i czekajac na
decyzje dotyczace finansowania - promujemy idee prze-
gladu lekowego. Leczmy sie bezpieczniej! Zazywajmy
leki bezpiecznie”,

Mamy nadzieje, ze wkrotce z przegladu lekowego
beda mogli skorzystac wszyscy pacjenci, ktorzy tego po-
trzebuja.
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